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Zusammenfassung

Der unkomplizierte Zugriftf auf Informationen und die Transparenz der vorhandenen Dienst-
leistungen wird immer wichtiger als Faktor fiir Serviceorientierung und Kundenbindung.
Bei der Firma IXOS Software AG besteht bereits ein webbasiertes Informationssystem, das
IXOS Expert Service Center (ESC), iiber das Kunden auf produktspezifische Informationen
aller Art zugreifen kénnen.

Daneben arbeiten die IXOS-Angestellten in der Supportabteilung mit einem webbasierten
,Problem Tracking System“ (PTS), in dem jeder Supportfall gepflegt und verwaltet wird.
Die Daten iiber die Installationsdetails jeder Firma, z.B. eingesetzte Komponenten und
Releases, werden in der ,,Customer Installation Database“ (CID) gespeichert und kénnen
ebenfalls {iber ein Web-Interface gepflegt werden.

Ziel ist nun, den Kunden einen direkten Zugrift auf ihre Supportfille sowie auf ihre Daten
in der Installationsdatenbank zu ermdoglichen. Dieser Zugriff soll {iber das schon fiir Kunden
geOffnete ESC — also iiber ein Web-Interface — erfolgen.

Aufgabe der Diplomarbeit ist es zuniichst, in Zusammenarbeit mit der Supportabteilung
der Firma IXOS eine Spezifikation fiir die gewiinschte Integration der Systeme zu erstellen.
Anhand dieser Sperzifikation soll dann ein weitestgehend flexibles Berechtigungskonzept
entwickelt werden, das in die Schnittstellen zu PTS und CID integriert wird.

Im Anschlufl an die Definition der Schnittstellen sollen die Webseiten und Skripten fiir
Kunden im ESC erstellt werden, iiber die Informationen zu Supportfillen modifiziert und
Informationen zu eigenen Installationen abgerufen werden koénnen. Bei der Modifikation
von Daten durch den Kunden wird das PTS den Schwerpunkt bilden, weil hier der Infor-
mationsaustausch im Vordergrund steht.

Der Zugrift auf die verschiedenen Systeme soll von den Kunden als einheitliche Oberfliche
wahrgenommen werden. Auflerdem soll das neue System personalisiert sein und den Kun-
den iiber fiir seine Installation relevante Neuigkeiten informieren.
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Glossar

CGI

CID
ESC
HTML
HTTP
LDAP

KNW

MKIS
NIS
NFS
PDF
Pool
PTS

RFC

SSL
SQL

X.500

Common Gateway Interface. Eine Schnittstelle zum Datenaustausch zwi-
schen Webserver und anderen Anwendungen.

Customer Installation Database. Die Installationsdatenbank der IXOS.
Expert Service Center. Das Informationsportal fiir Kunden der IXOS.
Hyper Text Markup Language. Beschreibungssprache fiir Dokumente.
Hyper Text Transfer Protocol

Lightweihgt Directory Access Protocol. Ein kompaktes Protokoll fiir den
Zugrift auf Verzeichnisdienste.

Know How Document Format. Ein Dokumentenformat, das im ESC vor-
kommt.

Marketing Information System. Eine Vertriebsdatenbank im SAP R/3.
Network Information System

Network File System

Portable Document Format

Gruppe von Support-Mitarbeitern, die eine organisatorische Einheit bilden.

Problem Tracking System. Ein System zur Verwaltung der Supportfille der
IXOS.

Remote Function Call. Es wird zur Kommunikation zwischen den Applika-
tionsservern des SAP R/3 und anderen Kommunikationsservern eingesetzt.

Secure Socket Layer. Ein Protokoll zur verschliisselten Dateniibertragung.

Standard Query Language. Datendefinitions- und abfragesprache fiir relatio-
nale Datenbanken.

ITU-Norm eines verteilten Verzeichnisdienstes.

vi



Kapitel 1

Einleitung

Unternehmen, deren Hauptaufgabe in der Erstellung von Software liegt, kommen heutzu-
tage nicht mehr ohne einem leistungsstarken Kundenservice aus. Der Wettbewerb in der
IT-Branche verlangt nach einem qualitativ hochwertigen Kundenservice. Kunden erwarten,
daB sie nicht nur bis zum Kauf eines Produkts betreut werden sondern auch und besonders
danach. Dies ist bei den immer komplexer werdenden Produkten auch unerléfllich. Aller-
dings darf der Aufwand fiir den Kundenservice nicht unterschétzt werden. Bei der IXOS
Software AG sind rund 80 Mitarbeiter fiir den Support zustdndig.

Die Effizienz des Kundensupports kann durch eine bessere Kommunikation zwischen den
Kunden und den Supportmitarbeitern gesteigert werden, wodurch auch die Kundenzufrie-
denheit positiv beeinflult wird. Die Effizienz nimmt zu, weil durch die bessere Kommunika-
tion gezielter an Informationen gelangt werden kann. Durch die gesteigerte Effizienz kénnen
mehr Supportfille in kiirzere Zeit abgewickelt werden, was zu einer h6heren Kundenzufrie-
denheit fiihrt. Ziel dieser Arbeit ist es, die Kommunikationsméglichkeiten zwischen Kunden
und den Supportmitarbeitern zu verbessern.

Bei der IXOS geht es im Support um die Unterstiitzung ihrer Kunden beim Einsatz der
von IXOS hergestellten und direkt vertriebenen Dokumentenarchivierungssoftware IXOS-
ARCHIVE. Zur Verwaltung der Informationen zu einer Installation wird die ,,Customer
Installation Database“ (CID) verwendet. Im CID finden sich unter anderem die Daten
der eingesetzten Hardware, die Softwareversionen der einzelnen Komponenten sowie die
technischen Ansprechpartner beim Kunden. Als Trouble Ticket System wurde das ,,Pro-
blem Tracking System“ (PTS) entwickelt. Es dient der Abwicklung von Supportfiillen und
enthilt zu jedem Fall unter anderem eine Problembeschreibung, die Prioritéit, die bisher
aufgewendete Zeit und das Protokoll der durchgefiihrten Aktivitdten zur Behebung des
Problems.

Zu jeder Installation gibt es beim Kunden in der Regel mehrere technische Ansprechpart-
ner, die sich bei auftretenden Problemen an den Support wenden kénnen. Derzeit wenden
sich die Ansprechpartner des Kunden mit einem Problem per Telefon oder Email an die
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Hotline. Die Support-Mitarbeiter sind dadurch mit Routinetétigkeiten wie dem Erfassen
von Daten belastet. Bei einem eingehenden Anruf an der Hotline mufl festgestellt wer-
den, welche Installation betroffen ist, wer der Ansprechpartner ist und ob ein existierender
Supportfall betroffen ist. Ist ein existierender Fall betroffen, wird das Gespriich an den
zustindigen Hotliner weitergegeben, falls er verfiigbar ist. Bei einem neuen Fall, muf} zu-
erst festgestellt werden, ob der Anrufer berechtigt ist, den Support in Anspruch zu nehmen.
Danach wird ein neuer Supportfall angelegt und mit den Informationen (siehe auch [Bra99])
zum Problem gefiillt. Auch wenn ein Problem per Email an den Support gemeldet wird,
erfolgt die Ubernahme der enthaltenen Informationen teils manuell. AuBerdem kénnen
bei schwierigen Supportfillen unter Umstédnden Bearbeitungszeiten von mehreren Wochen
vorkommen. Dadurch verlieren Kunden leicht den Uberblick iiber offene Fille und deren
Stand. Es kommt vor, dal Kunden Ihre Fallnummern nicht mehr wissen und dadurch zu
einem Problem mehrere Félle angelegt werden.

Bisher haben Kunden Zugriff auf das ,,Expert Service Center (ESC) mit Produktinforma-
tionen, Patches, technischen Hintergrundinformationen und aufbereiteten Problemldsun-
gen. Diese Datenbank wird von den Support-Mitarbeitern gepflegt. Allerdings bleibt durch
den hohen Aufwand an der Hotline wenig Zeit zur Pflege dieser Wissensdatenbank. Das und
die fehlende Zeit zur Pflege der Wissensdatenbank sorgt fiir Unzufriedenheit bei Kunden
und Mitarbeitern.

Durch die Offnung der Support-Systeme fiir Kunden wire zugleich eine Entlastung der
Mitarbeiter und eine Erhéhung der Transparenz zu erreichen. Die Mitarbeiter werden nur
mehr in geringem Mafle mit Routinetétigkeiten aufgehalten und kénnen sich dadurch mehr
der inhaltlichen Losung der Félle und der Pflege der Wissensdatenbank zuwenden. Die
Erfassung neuer und Mitwirkung zur Lésung bestehender Supportfiille durch den Kunden
bezieht ihn stérker als bisher in den Supportprozef ein. Dadurch wird es in einigen Fillen
zligiger zu einer Losung kommen. Zudem erhélt der Kunde einen besseren Einblick in die
Abwicklung seiner Fiille.

AuBler Kunden sollen auch Partner der IXOS online Zugriff auf das PTS erhalten. Wer-
den zukiinftig die Vertriebswege auch auf indirekten Vertrieb durch Partner oder Resel-
ler ausgeweitet, soll die Moglichkeit bestehen, dafl diese und deren Kunden den Support
von IXOS nutzen kénnen. Das trigt einer geregelten und effizienten Ubergabe von Sup-
portfillen an die IXOS als Second Level Support bei und erlaubt einen Einblick in die
Support-Abwicklung der Partner.

Da die Support-Systeme teilweise vertrauliche Informationen enthalten, ist es nicht
moglich, den Zugriff fiir Kunden ohne Einschrénkungen zu erlauben.

Es ergeben sich folgende Anforderungen fiir die Freigabe der Support-Systeme:

e Kunden diirfen nur Supportfille anlegen, dndern und schliefen, die eine ihrer Instal-
lationen betreffen.

e Kunden diirfen nur bestimmte Informationen in ihren Supportfillen sehen und
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dndern.
e Kunden diirfen nur bestimmte Informationen ihrer Installationsdaten dndern.

e Nur bestimmte Benutzer diirfen Benutzerkonten administrieren.

Ziel der Diplomarbeit ist es, ein Konzept zu entwickeln, das die beiden bisher nur intern
verfiigbaren Support-Systeme PTS und CID den Kunden mit den genannten Einschrinkun-
gen bereitstellt. Im Anschlufl soll auch damit begonnen werden, exemplarisch einen Teil
des Konzepts umzusetzen.

Im ersten Schritt werden die bisher eingesetzten Systeme vorgestellt und auf ihre technische
Realisierung eingegangen. Besonders die Verwendung der Systeme durch Mitarbeiter und
Kunden, soweit bereits gegeben, wird analysiert.



Kapitel 2

Bestehende Systeme bei der IXOS

In diesem Kapitel sollen zuerst die im Support bestehenden Systeme, die fiir diese Di-
plomarbeit relevant sind, betrachtet werden. Dazu zdhlen neben dem Expert Service Cen-
ter (ESC) das Problem Tracking System (PTS) und die Customer Installation Database
(CID). Auch das Marketing Information System (MKIS), auf das aus den anderen Syste-
men verwiesen wird, wird kurz erldutert. Neben der Funktionalitit werden die technischen
Aspekte wie Datenmodell und -speicherung und Oberfliche der Systeme vorgestellt. Die
Reihenfolge, in der die einzelnen Systeme hier behandelt werden, ist so gewéhlt, dafl keine
Verweise auf nachfolgende Kapitel vorkommen.

2.1 Marketing Information System (MKIS)

MKIS ist eine SAP R/3-Anwendung, die Marketing und Vertrieb unterstiitzt. Fiir die im
folgenden vorgestellten Systeme ist die Verwaltung der Kundenstammdaten, die in jedem
R/3 vorhanden ist, relevant.

Oberflache

Das MKIS wird ausschliefilich iiber das SAPGUI bedient. Das SAPGUI ist ein universeller
Client fiir das SAP R/3. Universell bedeutet hier, da§ der Client fiir alle géingigen Be-
triebssysteme verfiigbar ist, fiir jedes Modul des R/3 verwendet werden kann. Er ist fiir
die Kommunikation mit dem Dialogserver des R/3, die Darstellung der Dialoge und die
Eingaben des Benutzers zustindig.
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Authentifizierung und Autorisierung

Die Authentifizierung erfolgt iiber das SAPGUI mit einem Benutzernamen und einem Paf}-
wort. Verifiziert wird der Login vom Application-Server. Die Autorisierung wird durch die
R/3 Administratoren vorgenommen und durch den Application-Server gewéhrleistet. Der
R/3 Administrator ordnet beim Erzeugen eines neuen Accounts Berechtigungsprofile zu.
Berechtigungsprofile kommen auch im SapNet (siehe Kap. 3.1) vor. Sie enthalten Berech-
tigungen, welche bestimmen, was unter welchen Umsténden erlaubt ist.

Zugriffsmoglichkeiten

Auf die Daten im MKIS kann iiber das RFC Protokoll (Remote Function Call) zugegriffen
werden. Dazu werden im R/3 mit ABAP Funktionsbausteine programmiert, die fiir den
Zugriff per RFC freigegeben sein miissen. Ein mit dem R /3 vorinstallierter Funktionsbau-
stein ist der RFC_READ TABLE, der den Zugriff mit SQL auf alle freigegebenen Tabellen in
der R/3 Datenbank zuléfit. Dieser Funktionsbaustein wird von CID, PTS und ESC ver-
wendet, um auf Kundendaten und deren Ansprechpartner zugreifen zu kénnen. Clients
kénnen mittels der RFC Bibliothek, die fiir jede gingige Plattform erhéltlich ist, auf die
Funktionsbausteine zugreifen.

Eine RFC-Verbindung basiert auf einer Sitzung und lduft folgendermaflen ab. Der Client
muf sich zu Beginn einer Sitzung mit einem Account, dem durch ein Berechtigungsprofil
eine Berechtigung fiir die Anmeldung iiber RFC zugewiesen ist, per RFC authentifizieren.
Nach erfolgreicher Anmeldung ist die Sitzung aufgebaut und es kénnen beliebig viele Funk-
tionsaufrufe durchgefiihrt werden. Die Sitzung wird nach den Funktionsaufrufen explizit
beendet.

Datenmodell

Das Datenmodell des MKIS besteht aus Tabellen im R/3 Data Dictionary. Die fiir das
CID relevanten Tabellen sind knail, knvk und knvp (siehe Abb. 2.1). Die Tabelle knal
enthilt unter anderem die Kundennummer, die Anschrift sowie die Telefon— und Faxnum-
mer der Firma. In der Tabelle knvk sind der Name, die Telefon— und Faxnummer sowie die
Sprache der Ansprechpartner der Firmen gespeichert. Jeder Ansprechpartner hat eine Part-
nernummer und ist iiber die Kundennummer mit der Firma assoziiert. Die Tabelle knvp
dient dazu Beziehungen zwischen einer Firma und einem anderen Objekt wie z.B. anderen
Firmen oder fremden Ansprechpartnern abbilden zu kénnen. knvp faBit aus technischen
Griinden mehrere Join-Tabellen zusammen, die nach dem logischen Datenmodell einzelne
Tabellen entsprechen wiirden. Sie sind in der Abbildung getrennt dargestellt. Das Feld
Parnerfunktion bestimmt eindeutig, welche Beziehung dargestellt wird. Dementsprechend
ist in jedem Datensatz nur ein Fremdschliissel belegt.
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139 Attribute, z.B.
Mandant
Kundennummer
Adresse

Umsatze
Angestelltenzahlen

Nl KNVP_4

(Flags, z.B. ist Referenzkunde)

74 Attribute, z.B.
Ansprechpartnernummer
Name, VVorname
Anrufhaufigkeit
Besuchszeiten
Kaufgewohnheiten

KNA1 KNVK
(Firma) (Ansprechpartner)
1 m
1 m 1
0 KNVP_2
(z.B. technischer Vertrieb) 74 Attribute, z.B.

Personalnummer
Name, VVorname

PA0002

(z.B. Reseller, Consulting Partner) (2.B. Vertriebsmitarbeiter) (Mitarbeiter)

13 KNVP-Attribute, z.B.
Partnerfunktion
Kundennummer

zweite Kundennummer
Personalnummer
Ansprechpartnernummer
Verkaufsorganisation
Vertriebswege

Abbildung 2.1: vereinfachtes MKIS-Datenmodell

2.2 Customer Installation Database (CID)

Die CID ist ein System mit Informationen zu den Installationen von IXOS-Produkten. Nach
der Installation durch einen Support-Mitarbeiter werden hier die Informationen, die die
Installation betreffen, gespeichert. Dazu gehort, ob es sich um eine Demoinstallation oder
eine lizenzierte Installation handelt, das zugewiesene Supportzentrum, Informationen zu
Lizenzen, Hardware- und Softwarekomponenten. Um redundante Speicherung von Daten
zu vermeiden, wird auf die Stammdaten von Kunden und deren Ansprechpartnern ins
MKIS verwiesen.

Das CID ist ein webbasiertes Informationssystem, das aus Perl-basierten CGI-Skripten
und fiir den Zugriff auf das MKIS aus einem RFC-Client besteht. Die Daten werden in
flachen Dateien und in einer separaten relationalen Datenbank bzw. im MKIS in einer R/3
Datenbank gehalten und sind zum iiberwiegenden Teil langlebige Daten (Stammdaten des
Kunden).

Es ist mittelfristig geplant, die CID Daten als kundenspezifische Tabellen in das R/3 zu
migrieren. Dadurch wire der Zugrift auf die Daten einheitlich iiber die RFC Schnittstelle
realisierbar. Aufwendige Joins zwischen Daten im MKIS und Daten im CID kénnten dann
im R/3 stattfinden.
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Oberflache

Die Schnittstelle zum Benutzer ist durch Webseiten realisiert. Nach der Authentifizierung
mit einem Account (siehe nichsten Absatz) besteht auf der Einstiegsseite die Moglichkeit
zur Suche nach einer Installation iiber die Installationsnummer oder eine Substringsuche
im Ortsnamen und im internen Kurznamen der Firma. Zudem kénnen neue Installationen
erfaflt werden oder automatisch erzeugte Excel-Tabellen mit den CID-Daten herunterge-
laden werden. Sowohl in der Weboberfliiche als auch in den Excel-Tabellen werden die
zugeordneten MKIS-Daten mit angezeigt.

Authentifizierung und Autorisierung

Die Anmeldung erfolgt iiber das HTTP-Protokoll des Apache-Webserver!'. Die Skripten
kénnen den Benutzer einer Sitzung iiber die Umgebungsvariable REMOTE_USER ermit-
teln. Die Logins entsprechen den Unix-Logins und werden aus der NIS-passwd-Datenbank
gewonnen. Da das CID derzeit nur im Intranet verfiigbar ist und daher nicht mit Boswil-
ligkeiten gerechnet werden muf}, erhilt jeder Benutzer die gleichen Rechte und darf Infor-
mationen zu Installationen dndern, neue Installationen eintragen und bestehende ansehen.
Anderungen an den Daten werden aber im jedem Fall protokolliert. Die CID-Skripten selbst
greifen iiber einen speziellen Account auf das MKIS zu.

Implementierung

Die Funktionalitét ist hauptséichlich in dem Perl-Skript cid.cgi zusammengefafit, das iiber
Common Gateway Interface (CGI) mit dem Webserver kommuniziert. CGI definiert die
Schnittstelle zwischen Webserver und externen Programmen. Die Schnittstelle besteht aus
dem Environment und Standardeingabe und —ausgabe. Je nach Aufruf wird die Einstiegs-
seite aufgebaut, je nach Benutzergruppe verschiedene Editiersichten, eine Suche initiiert
oder das Suchergebnis angezeigt.

Fiir die Informationen iiber den Kunden einer Installation ist ein Zugriff auf das MKIS
notwendig. Dazu existiert das C-Programm getmkis, das mit cid.cgi iiber die Komman-
dozeilenparameter und die Standardausgabe kommuniziert. Zum MKIS wird iiber RFC
auf den ABAP Funktionsbaustein RFC_READ _TABLE zugegriffen.

Thttp: //www.apache.org/httpd.html
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Datenmodell

Das Datenmodell (siehe Abb. 2.2) des CID teilt sich auf das MKIS und das CID auf. Die Da-
ten zum Kunden, wie Anschrift, Telefon und Ansprechpartner sind im MKIS gespeichert.
Im CID wird zu jeder Installation neben der MKIS-Kundennummer als Fremdschliissel
Daten zur Installation gespeichert. Dazu zdhlt das Produkt, der Lizenztyp, die Zeitzone
und das zugewiesene Supportzentrum. Eine Installation entspricht einem Verzeichnis mit
der Installationsnummer als Namen unter /ixos/tssys/cid/cust/. In einem solchen Ver-
zeichnis befindet sich in der Datei .status der Datensatz zur Installation. Korrespondenz
in Form von Email wird ebenfalls in diesem Verzeichnis gespeichert. Die meisten Felder
des Datensatzes werden parallel in einer relationalen Datenbank gehalten.

MKIS / KNAL Installationsnummer

<+———1— Kundennummer
Produkt
Supportzentrum
usw.

INSTALLATION

1

1 1
n
n n
MKIS / KNVK
TYPE (DB, Malil, ..) Hersteller <——— Ansprechpartnernummer Telefonnummer
Konfiguration n 1 RAM Rolle Geschwindigkeit
Version FestplattengroRe div. Flags Parity
Kommentar Betriebssystem PaBRwort
usw. usw. usw.
SOFTWARE HARDWARE EXT. KONTAKT REMOTE ACCESS

Abbildung 2.2: CID-Datenmodell (Auswahl)

2.3 Problem Tracking System (PTS)

Der hauptsichliche Zweck des PTS ist es, die Bearbeitung von Supportfillen zu un-
terstiitzen. Jeder Fall, die damit verbundenen Emails und Dateien, die Historie, der Status
und der zugewiesene Verantwortliche wird darin verwaltet. Die Supportmitarbeiter sind
in Pools eingeteilt. Aus jedem Pool gibt es einen Hotliner-on-Duty, der auch die Félle
von abwesenden Supportern angezeigt bekommt, falls diese eine Aktion seitens der IXOS
erfordern. Jeder Pool kann dazu einen Kalender verwalten, wann welche Supporter als
Hotliner-on-Duty eingeteilt sind.
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Die Startseite des PTS zeigt die momentan anwesenden Hotliner, den Hotliner-on-Duty
und vorallem eine Liste eingegangener Emails, die noch zu bearbeiten sind. Das PTS ist
zwar jedem IXOS-Mitarbeiter iiber das Intranet zuginglich, wird aber hauptséichlich von
Supportmitarbeitern genutzt. Weil der PTS-Webserver im Intranet liegt, haben externe
Personen, also auch Kunden und Partner, keinen Zugriff darauf.

Oberflache

Der Zugriff aut das PTS erfolgt wie beim CID ausschlieBlich iiber einen Web-Browser.
Auf der Startseite erhélt ein Supportmitarbeiter eine Ubersicht seiner offenen Fille in der
Reihenfolge der Dringlichkeit.

Zudem besteht die Md6glichkeit, nach Féllen zu suchen. Dabei kann die Suche nach vielen
Kriterien (Kundenname, Produkt, Supportzentrum, Falltitel, Prioritéit, Status und Ver-
antwortlicher) eingeschriinkt werden. Natiirlich ist auch der Sprung zu einem bestimmten
Fall {iber die Fallnummer moglich.

Ein Fall besteht aus einer kurzen Beschreibung, dem Subject, sowie den Kundendaten und
einer detailierten Beschreibung des Falls. Die Entwicklung eines Falls wird in der Historie
festgehalten. Jeder Losungsvorschlag und jede Antwort des Kunden wird an die Historie
angehingt und deren Bearbeitungsdauer erfafit. Der Status eines Falls &ndert sich von
open-new bis closed-done mehrmals.

Mogliche Zustinde eines PTS Supportfalls:

e open-new (Fall aufgenommen)

¢ open-todo (IXOS muf etwas tun)

e open-feedback (Kunde muf etwas testen oder weitere Informationen liefern)
e open-waitvers (Losung durch in Entwicklung befindliche Produktversion)

e open-closewait (meldet sich Kunde nicht mehr, wird der Fall geschlossen)

e closed-postproc (Fall muff noch intern nachbearbeitet werden)

e closed-done (Fall ist geschlossen)

Die Prioritét eines Falls 148t sich ebenfalls indern und beeinflult die Reihenfolge der vor-
gelegten Fille.

Authentifizierung und Autorisierung

Zunéchst erfordert der Zugriff auf die PT'S-Funktionen einen Login wie bei der CID. Ist
ein Benutzer nicht einem Pool von Support-Mitarbeitern zugeordnet, erhélt er einen Gast-
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Status, womit es nicht méglich ist, bestehende Supportfille zu dndern oder neue Sup-
portfille anzulegen. Somit ist es allen IXOS-Mitarbeitern, erlaubt bestehende Supportfille
anzusehen. Eine weitergehende Sicherung ist fiir das PTS nicht notwendig, weil sich Ser-
ver und Client im Intranet befinden und davon ausgegangen wird, dal von dort keine
Bedrohung ausgehen wird.

Implementierung

Das PTS besteht aus einem Web-Server, Perl-Skripten und dem Filesystem mit den Daten.
Da es sich bei PTS um ein System handelt, das Supportfille von Kunden mit bestehenden
Installationen lizenzierter Produkte von IXOS betrifft, spielen auch alle Daten rund um
den Kunden und das Produkts bzw. dessen Installation beim Kunden eine Rolle. Deshalb
ist auBer den Daten im PTS auch ein Zugriff auf die Datenbestéinde der CID (siehe 2.2)
und des MKIS (siehe 2.1) notwendig. Dazu werden Prozeduren der CID mitverwendet.

Das Perl-Skript pts.cgi ist fiir den Aufbau der Einstiegsseite mit der Liste der Hotliner,
die gerade angemeldet sind, und der Liste der zu bearbeitenden Fille zustéindig.

Fiir die Suche in den Supportféllen wird sup-search.cgi verwendet, das Kunden findet,
die Supportfiille besitzen, und deren offene oder alle Félle anzeigt.

Die Bearbeitung eines Falls ist in sup-case-nf.cgi implementiert. Es baut die Webseiten
mit den HTML-Formularen zum Andern eines Falls auf und verarbeitet nach dem Submit
auch die Eingaben. Je nach Berechtigung des Benutzers, die aus der Poolzugehorigkeit
ermittelt wird, werden verschiedene Anderungsméglichkeiten angeboten.

Datenmodell

Das PTS-Datenmodell ist im Filesystem als mehrstufige Verzeichnisstruktur realisiert. Das
Wurzelverzeichnis ist hierbei /ixos/tssys/pts/data/. Darunter existiert fiir jedes un-
terstiitzte Produkt ein Unterverzeichnis mit dem Produktnamen als Verzeichnisnamen.
Hierunter existieren Unterverzeichnisse zum Gruppieren von Tausenderblécken von Sup-
portfillen. Unter diesen Gruppenverzeichnissen liegen die Supportfille als Verzeichnisse
mit den Fallnummern als Verzeichnisnamen. In den Fallverzeichnissen liegen neben der
.status-Datei auch Emails und Logdateien.

Beispiel:

Der Fall mit der Nummer 23678 fiir das Produkt ARCHIVE wiirde dann in dem Verzeichnis
/ixos/tssys/pts/data/ARCHIVE/023/23678/ zu finden sein.

Die Stammdaten eines Falls befinden sich in der Datei .status im Fallverzeichnis. Eine
solche Datei enthélt fortlaufend Feldnamen, Zeitpunkt und Benutzer der Anderung und den
Wert des Felds. Abbildung 2.3 zeigt eine .status-Datei mit einem Feld namens Subject
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und dem Wert ,Fragen zum NFS-Client“, das vom Benutzer matth am 8.1.1998 um 11:55
Uhr GMT geéndert worden ist und ein Feld mit dem Namen Customer, das den Wert
90377 enthiilt und ebenso zuletzt am 8.1.1998 um 11:55 Uhr GMT vom Benutzer matth
gedndert worden ist.

Subject(19980108.1155,matth) :
Fragen zum NFS-Client

Customer(19980108.1155 ,matth):
90377

Abbildung 2.3: Ausschnitt aus einer PTS .status-Datei

Wird der Wert eines Felds geéindert, so bleibt der bisherige Wert in der .status-Datei
erhalten und der neue Wert wird an das Ende der Datei angehéngt. In Abbildung 2.4 ist eine
.status-Datei zu sehen in der das Subject des Beispiels aus Abbildung 2.3 vom Benutzer
oliver am 9.1.1998 um 13:31 Uhr auf ,Fragen zum ARCHIVE NFS-Client“ gedndert.

Subject(19980108.1155,matth) :
Fragen zum NFS-Client

Customer(19980108.1155 ,matth):
90377

Subject(19980109.1331,0liver):
Fragen zum ARCHIVE NFS-Client

Abbildung 2.4: PTS .status-Datei mit geindertem Subject-Feld

Daraus ergibt sich, dafl zur Ermittlung des aktuellen Werts eines Felds immer die ganze
.status-Datei eingelesen werden mufl. Ein Vorteil dieses Datenmodells ist es aber, daf alle
Verdnderungen an einem Fall nachvollziehbar sind. Das ist eine entscheidende Vorausset-
zung fiir ISO 9001. AuBerdem ist der Mehraufwand beim Einlesen vertretbar, weil ein Fall
und damit auch eine .status-Datei wegen der begrenzten Lebensdauer? durchschnittlich
nur 10 KB grof§ wird?.

Zusétzliche Informationen zu einem Fall, wie z.B. Logfiles und Emails, werden in eigenen

2yom Offnen bis zum SchlieBen eines Falls vergingen in der Zeit von Dezember 1996 bis Juli 2000
durchschnittlich 17 Tage
3nach dem SchlieBen eines Falls wird der Zugriff auf Fall nur noch lesend erlaubt
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Dateien im Fallverzeichnis abgespeichert. Bei der Anzeige eines Falls im Webbrowser wer-
den diese Dateien als Links dargestellt, so dafl sie per Mausklick getffnet werden kdnnen.

anlegen eines neuen Falls

sup-search.cgi
P Submit
Suchformular sup-showfile.cgi reply sup-replay.cgi
bzw. Trefferliste .
Email Reply
PoTs
: ~ < Email neue_
S o lesen Email
1 ~
pts.cgi S R sup-case-nf.cgi i
[
. 1
Startseite Fall Fallnummer i
Schnellsuche anzeigen CID-Informat_lonen ,
Fallnummer Fall-Informationen i
Suchformular 1
- P ) i
Liste von Féllen im Pool Submit i Fall _
| anzeigen
Inbox anzeigen 1
!
sup-email.cgi . sup-showfile.cgi sup-email.cgi
Email zu Fall
Inbox des Pools [ "7 S Email aus der Inbox Email zugeordnet
anzeigen
- Liste von Emails g - Fall zuordnen zuordnen
Kundensuche
.\\\
S §
'*\,\ 1 Email
(nicht eindeutig) (eindeutig) '“\\ 1 zuordnen
~, 1
,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ‘ Tsa 1
. Legende: ! sup-showfile.cgi sup-showfile.cgi
e | - -
‘ .. . . | Email aus der Inbox Kunde Email aus der Inbox
,  Offnen eines neuen Falls per Email |
‘ .
! ! - Liste von ausgewahlt | | iste von Fallen
e } Kunden des Kunden
i Offnen eines neuen Falls per Telefon !
|
I

Abbildung 2.5: Arbeitsabldufe im PTS

Eingang per Hotline

Wenn ein Kunde bei der Hotline anruft, wird zunéchst im PTS nach seinen offenen Féllen
gesucht (sup-search.cgi). Handelt es sich um ein neues Problem, wird ein neuer Fall
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geoffnet (sup-case-nf.cgi). Der Fall wird dabei automatisch dem Kunden zugeordnet. Es
miissen aber zumindest noch die Problembeschreibung und ein Verantwortlicher Support-
Mitarbeiter eingetragen werden.

Eingang per Email

Meldet ein Kunde ein Problem per Email, landet diese Email zunéchst in der Inbox des
Pools. Jedem Pool ist eine Emailadresse zugeordnet, iiber die der Kunde den Support
erreicht.

2.4 Expert Service Center (ESC)

Das ESC ist ein webbasiertes Informationssystem fiir Kunden und Mitarbeiter der IXOS,
das auf einer SUN Enterprise 450 unter SunOS 5.6 mit Apache 1.3.6 lduft. Der Apache
enthélt die Module mod _ssl und mod_jserv. SSL wird verwendet, um die teilweise vertrau-
lichen Daten bei der Ubertragung vor dem Zugriff durch Dritte zu schiitzen. Das Modul
mod_jserv dient als Connector zwischen dem Apache und der Servlet-Engine Tomcat. Das
ESC enthélt neben Produktinformationen und Problemlésungen auch Patches.

Technische Ansprechpartner von Kunden erhalten automatisch mit einem Produkt von
IXOS einen Account fiir das ESC. Somit haben sie unmittelbar Zugang zur Dokumentation
und den anderen Hilfen.

Oberflache

Auf das ESC wird ausschlieflich iiber Web-Browser (siehe Abb. 2.6) zugegriffen. Nachdem
sich der Anwender erfolgreich angemeldet hat, gelangt er auf die Begriiungsseite und kann
durch die hierarchische Informationsstruktur browsen. Alternativ wird eine Suchmaschine
4 angeboten. Die Suche kann auf bestimmte Produkte, Produktversionen, Sprachen und
Dokumenttypen wie PDF oder HI'ML eingeschriankt werden.

Zu jedem Account existiert ein Profil, das der jeweilige Benutzer selbst dndern kann. Im
Profil steht neben dem Namen auch die Emailadresse, der Firmenname und weitere Op-
tionen, die die Sicht auf das ESC betreffen.

Ist offensichtlich ein Problem noch nicht bekannt, besteht die M6glichkeit eine Frage zu stel-
len. Dazu wird ein Formular mit einer Kurzfassung und einer ausfiihrlichen Beschreibung
des Problems ausgefiillt und abgeschickt. Die Frage wird dann von Support-Mitarbeitern
bearbeitet und die Losung im ESC verdffentlicht. Der Fragesteller wird auflerdem direkt
iiber die Losung benachrichtigt. Im Gegensatz zur Anfrage an der Hotline ist die Reakti-
onszeit auf ESC-Anfragen nicht garantiert.

4Verity, Document Navigator, http://www.verity.com
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& |_ E |40 Internet 4

Abbildung 2.6: Ansicht des ESC

Authentifizierung und Autorisierung

Fiir den Zugriff auf das ESC wird ein Account benétigt, der fiir den Ansprechpartner
des Kunden oder Partners angelegt wird. Dieser wird vom ESC-Team generiert und
besteht aus einem Benutzernamen und einem zugehérigen Pafiwort. Der Namespace der
Benutzernamen ist unterteilt in

o cXXXXXX fiir Kunden, XXXXXX steht fiir die Partnernummer im MKIS
o pXXXXXX fiir Partner, XXXXXX steht fiir die Partnernummer im MKIS

e <name> fiir Mitarbeiter, <name> entspricht dem Unix-Login

Ein Account entspricht einem Unterverzeichnis unter /big/esc/user. In diesem Verzeich-
nis befindet sich die beiden Dateien profile.cfg und lastaccess.

profile.cfg enthélt das Profil des Benutzers. Dazu zéhlen neben dem Namen, der Email-
adresse und der Firma auch seine personlichen Einstellungen des ESC, wie z.B. ob JavaS-
cript oder Frames bevorzugt werden oder wie gross HTML TextAreas sein sollen. Die Datei
besteht aus Schliissel-Wert-Paaren.



KAPITEL 2. BESTEHENDE SYSTEME BEI DER IXOS 15

*#!$realname: Oliver Maul

*#!$email: oliver.maul@munich.ixos.de
*#!$company: IX0S Software AG
*#1$1linking: 1

x#t!$areacol: 40

*#!$arearow: 8

x#t!$userview: *esc_customers

Abbildung 2.7: Beispiel einer ESC profile.cfg-Datei

Die Datei lastaccess enthilt als einzigen Wert den Zeitpunkt der letzten Anmeldung.

Die PafSworter der Accounts werden getrennt von den Profilen in mehreren Pafiwortdateien
unter /big/esc/etc/ abgelegt. Es gibt fiir die Gruppen Kunde, Partner und Mitarbeiter
jeweils eine eigene Datei - passwd_customers, passwd _partners bzw. passwd_intern -
, deren Zeilenformat <Login>:<Cryptstring> entspricht. passwd_intern wird dabei aus
einer NIS-Map gewonnen. Fiir den Webserver werden die drei einzelnen Passwortdateien
noch in eine einzige zusammengefaft.

Der dem Benutzer bereitgestellte Funktionsumfang richtet sich nach seiner Gruppenzu-
gehorigkeit. Im ESC existieren die vordefinierten Gruppen Kunde, Partner und Mitarbei-
ter. Die Zugehorigkeit der Accounts zu den Gruppen Kunde, Partner oder Mitarbeiter
ergibt sich aus der Zugehorigkeit zu einer der passwd-Dateien. Zudem existieren besondere
ESC-Gruppen, die z.B. festlegen, ob ein Benutzer das Recht besitzt, neue Accounts zu
generieren oder ob er iiber neue Fragen benachrichtigt werden soll.

Im Gegensatz zur CID und dem PTS ist der Zugriff aus dem Internet {iber das https-
Protokoll (TCP Port 443) freigeschaltet. Der Server steht jedoch im Intranet und hat
dadurch Zugriff auf alle internen Ressourcen. Daraus ergeben sich hohe Sicherheitsanfor-
derungen an alle aktiven Webinhalte, die auf dem Webserver ausgefiihrt werden, insbeson-

dere fiir die in dieser Diplomarbeit zu entwickelnde Benutzerschnittstelle fiir die CID und
das PTS.

Implementierung

Das ESC besteht aus einigen Perl-Skripten und den Verity Binaries, die unter
/big/esc/cgi-bin, /big/esc/1ib/ bzw. /big/esc/verity/_solaris/ abgelegt sind. Die
Skripten erzeugen die HTML-Seiten, parsen Daten, die von Formularen stammen, speichern
neue Dokumente und verschicken Emails z.B. an Moderatoren.

index.cgi enthélt den duferen Frameset und sorgt fiir die Aktualisierung der lastaccess-
Datei des Benutzers.

Der Inhalt der einzelnen Frames wird durch weitere CGI-Skripten generiert. Der linke
Frame, der den Navigationsbaum enthélt, wird durch esc-treenci.cgi erzeugt. Je nach-
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dem welchen Knoten der Benutzer im Navigationsbaum auswahlt wird eines der weiteren
Skripten aufgerufen, um den rechten Frame mit Inhalt zu fiillen. Hier wird erkennbar, dafl
eine Erweiterung des ESC um neue Funktionalitit leicht durch neue CGI-Skripten erreicht
werden kann.

Datenmodell

Die Dokumente des ESC sind ausschliefflich auf dem Filesystem unter /big/escdata/
gespeichert. Jeder Ordner enthilt eine 0.inf-Datei, die Informationen zum jeweiligen
Ordner enthilt. Beispielsweise werden darin die Moderatoren, die Schliisselwérter und die
Berechtigungen festgelegt.

In jedem Ordner kénnen Dokumente verschiedenen Typs abgelegt werden. Neben den
iiblichen Typen HTML , PDF , PPT , DOC oder XLS konnen auch standardisierte
KNW-Dokumente, die die Strukturierung von Problemlésungen unterstiitzen, verwendet
werden. Zu jedem Dokument wird zusitzlich eine inf-Datei (siehe Abb. 2.8) mit dem
gleichen Namen und im gleichen Verzeichnis gespeichert. Diese inf-Datei hat das gleiche
Format wie eine knw-Datei, mit dem Unterschied, dafl sie ausschliellich die Strukturie-
rungselemente enthélt.

Durch die Schliisselworter wird der Inhalt des zugehorigen Dokuments beschrieben und
die Zugriffsrechte der Gruppen festgelegt.

Fiir die effiziente Suche iiber alle Dokumenttypen wird durch den Document Navigator
von Verity ein Index verwaltet. Bei der Suche werden die Dokumente mit einer Bewertung
versehen, nach der die Antwortmenge sortiert werden kann, um relevante Informationen
gezielt zu finden.

2.5 Zusammenspiel der Systeme

Die zuletzt vorgestellten Systeme MKIS, CID, PTS und ESC werden nun als ganzes be-
trachtet.

Die Basisdaten fiir alle Systeme liefert das MKIS. Es enthélt Stammdaten, die den Kun-
den und dessen Ansprechpartner beschreiben. Dazu zidhlen unter anderem Adresse, Telefon-
nummer und Emailadresse. Direkt auf diese Daten baut das CID auf. Es enthélt technische
Daten zu Installationen bei den Kunden. Der Zugriff auf die Kundenstammdaten geschieht
iiber die RFC-Schnittstelle des R/3. Das PTS baut wiederum auf die Installationen im
CID auf. Es verwaltet die Supportfille zu den Installationen im CID.
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docid: 0913395482-570
doctype: meta

status: released
title: Wahl der Grofle der Datenbank unter 3.0A
author: markusw

pages:

reply_to: robertm
approved_by: reginas
keywords:

approve_date: 19991019
creation_date: 19971218
modification_date:
expiry_date:

language: de
confidentiality: O
hidden: O

access: xegc_intern,
category: installation
platform: ALL
components: Database
arc_version_from: 3.0A
arc_version_till: 3.0A
r3_vergion_from: -
r3_versgion_till: -

Abbildung 2.8: Beispiel einer ESC inf-Datei

Als relativ unabhéngig von MKIS, CID und PTS stellt sich das ESC dar. Der einzige
Zusammenhang zum MKIS besteht in der Generierung von Kunden-Accounts fiir das ESC.
Nach der Installation erhélt ein Ansprechpartner beim Kunden, der im MKIS eingetragen
und im CID einer Installation zugewiesen ist, einen Account. Dazu werden seine Daten
wie Name, Emailadresse und Firmenname automatisch aus MKIS in das Benutzerprofil
iibernommen. Dadurch ist es dem Benutzer méglich seine Emailadresse zu dndern. Diese
Anderung wirkt sich auch nur auf das Benutzerprofil im ESC aus, aber nicht auf das
MKIS. Dadurch lassen sich solche Anderungen spéter noch nachvollziehen und evtl. wieder
der Ausgangszustand herstellen. Auflerdem ist es aus Sicherheitsgriinden unerwiinscht,
Anderungen an den Kundenstammdaten durch externe Personen zuzulassen.



KAPITEL 2. BESTEHENDE SYSTEME BEI DER IXOS 18

Firewall

(=]
o (=)
=} =
= s
? ¢
(<5 —_
N 8
2| a ]
(<5 = c o
8 | E 8 |2
~ |
Webserver \J y !
|
I
CID PTS !
Installationsdatenbank Verweis auf Trouble-Ticket- |
. -
Verweis ] System l
auf Kunden - Installationen !
bzw. LDateien ‘ SQL-DB J LDateien 1
Ansprechpartner !
- |
|
I
Y |
SAP R/3 A !
I
|
MKIS INTRANET | INTERNET
|
Vertriebsdatenbank !
I
|
Webserver |
|
= |
\ ESC l
o Knowledge-DB B externe Benutzer—Sinung
% = Dokumentation https :
510 Patches }
L Benutzer-Sitzung !
8|0 = [ Datei !
! https Dateien !
A J }
|
I
|
I
|

Abbildung 2.9: Zusammenspiel von MKIS, CID, PTS und ESC



Kapitel 3

Andere vergleichbare Systeme

Nachdem bisher die bei IXOS verwendeten Systeme MKIS, CID, PTS und ESC vorgestellt
wurden, sollen nun alternative, bei anderen Firmen eingesetzte Online Support Systeme
und ihre Eigenschaften vorgestellt werden. Dabei sollen Methoden zur Abwicklung von
Kunden-Support iiber das WWW analysiert werden. Besonders die Benutzer- und Berech-
tigungsverwaltung spielt eine iibergeordnete Rolle, weil diese in den Systemen PTS und
CID bisher praktisch iiberhaupt nicht vorkommen.

3.1 SAPNet

Bei der SAP AG wird fiir den Kunden-Support das SAPNet betrieben. Das SAPNet ist
iiber ein SAPGUI und iiber WWW (http://sapnet.sap-ag.de) zugreifbar. Da die Kunden
von IXOS iiberwiegend auch R/3-Nutzer und damit SAP-Kunden sind, muf} sich das zu
schaffende IXOS-System daran messen lassen.

Benutzerverwaltung

SAP-Kunden kénnen ihre Benutzerdaten und -berechtigungen weitgehend selbst verwalten.
Die SAP richtet jedem Kunden einen Administrator ein, der iiber alle Berechtigungen (siehe
Berechtigungskonzept) verfiigt. Dieser kann beliebig viele Benutzer einrichten. Damit ist
der Kunde auch in der Lage, seine Daten selbst zu bereinigen (Loschen von Benutzern).
Die Pflege der Personendaten, insbesondere der Telefon- und Faxnummern und Email-
Adressen, obliegt ebenfalls weitgehend den Kunden.

19
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Berechtigungskonzept

Die Berechtigungen eines Benutzers legen fest, welche Funktionen der Benutzer im SAPNet
ausfiihren darf. Manche Berechtigungen besitzen zusitzlich einen Geltungsbereich (Wert).

SAP unterscheidet gegenwiirtig zwischen vier Berechtigungs-Typen. Die Vierteilung ergibt
sich daraus, dass sich die Berechtigungen auf unterschiedliche Ebenen beziehen:

e Administrator-Berechtigung: Bezugspunkt dieser Berechtigung ist der einzelne Be-
nutzer, der administriert werden darf. Die Zuordnung der Benutzer zu einem Admi-
nistrator kann entweder durch namentliche Einzelzuordnung geschehen (starr), oder
generisch durch Zuordnung der Kundennummer. In diesem Fall bezieht sich das Ad-
ministrationsrecht auf alle jetzigen und zukiinftigen Benutzer des Kunden, d.h., das
Administratorrecht wird sténdig aktualisiert.

e Benutzerbezogene Berechtigungen oder Ja-/Nein-Berechtigungen sind Rechte, die
sich nur auf den Benutzer beziehen, d. h. Berechtigungen, die keinen zusétzlichen
Bezug auf Kundenstrukturen haben, z.B. Hinweis suchen, Entwicklungsantrige er-
fassen.

e Berechtigungen auf Kundennummer-Ebene.

e Installationsrechte: Die meisten Berechtigungen beziehen sich auf Kunden-
Installationen. So gibt es die Berechtigung, fiir eine bestimmte Installation eine Kun-
denmeldung zu erfassen.

Hier ein Auszug aus den konkreten Berechtigungen:

¢ Administrator-Berechtigung
Berechtigung, anderen Benutzern die Berechtigungen zu erteilen oder zu nehmen, die
der Administrator selbst besitzt.

¢ Benutzerdaten verwalten
Diese Berechtigung umfasst folgendes:

— Recht, neue Benutzer anzufordern

— Recht, Benutzer zu 16schen

— Recht, Kontaktpersonen aus der Adressliste zu 16schen
— Recht, die Passworter anderer Benutzer zuriickzusetzen

— Recht, die Kommunikationsdaten eines Benutzers zu dndern

e Hinweise suchen
Berechtigung, im SAPNet - R/3 Frontend nach SAP-Hinweisen zu suchen.
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e Lizenzschliissel anfordern
Berechtigung zum Anfordern von Lizenzschliisseln bei SAP fiir neue Systeme oder
Systeme mit gednderter Hardware-Plattform.

e Produktionsdaten verwalten
Berechtigung zum Verwalten der technischen Daten der SAP-Systeme einer Firma.

e SAP-Meldungen an SAP senden
Berechtigung, Problemmeldungen zur Bearbeitung an SAP zu senden.

e SAP-Meldungen anlegen
Berechtigung, Problemmeldungen anzulegen.

e SAP-Meldungen quittieren
Berechtigung, die von SAP vorgeschlagene Losung zu einer SAP-Meldung zu
quittieren und die Meldung damit zu schlielen.

¢ SAP-Meldungen wiedereréffnen
Berechtigung, eine SAP-Meldung erneut zu 6ffnen, wenn SAP bereits eine Losung
angeboten hat, diese sich aber als unzureichend herausgestellt hat.

Administratorkonzept

Ein Administrator ist ein Benutzer, der die Administrator-Berechtigung hat. Mit der
Administrator-Berechtigung kann er alle Rechte, iiber die er selber verfiigt, an andere
Benutzer weitergeben bzw. diese 16schen. Das bestehende Administratorkonzept ist sehr
flexibel und lésst sich von den Kunden dazu nutzen, verschiedene Anforderungen und Hier-
archien abzubilden.

Die Administrator-Berechtigung besteht aus drei Ebenen:

1. Welche Benutzer kann der Administrator administrieren?
e Alle Benutzer, die ihm namentlich zugeordnet wurden (starr).

e Alle jetzigen und zukiinftigen Benutzer des Kunden oder - ein Sonderfall - des
Customer Competence Center (CCC).

2. Welche Berechtigungen kann der Administrator vergeben?
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e Die Berechtigungen, die er selbst besitzt.
Normalerweise haben Administratoren alle oder fast alle Berechtigungen. Ein
Kunde kann aber auch Administratoren definieren, die nur wenige Berechtigun-
gen vergeben konnen.

3. Fiir welche Werte kann der Administrator Berechtigungen vergeben?

e Nur fiir die Werte, fiir die er selbst die entsprechende Berechtigung besitzt.
Beispiel: Hat der Administrator die Berechtigung, SAP-Meldungen fiir die Kun-
dennummer 4711 zu erfassen, dann kann er anderen Benutzern diese Berechti-
gung fiir alle Installationen erteilen, die zu Kundennummer 4711 gehéren.

Das Administrations- und Berechtigungskonzept des SapNet ist sehr fein granuliert. Durch
die Aufteilung von Berechtigungen in Berechtigungsobjekte und Wertebereiche lassen sich
zudem recht einfach Administrationshierarchien abbilden. Das hat den Vorteil, daf§ sich
zukiinftige Verinderungen im Supportbereich leicht adaptieren lassen.

Ein Nachteil ist die Komplexitit des Konzepts.

3.2 RedHat

Bei Red Hat, Inc. (http://www.redhat.com) besteht ein Online Support zur Unterstiitzung
beim Einsatz von Red Hat Linux, Red Hat Secure Web Server und Open Source Software
wie Apache oder Sendmail.

Benutzerverwaltung

Die Benutzerverwaltung besteht in einer einfachen Registrierung der Benutzer durch ein
Webformular mit Informationen zur Person und einem Accountnamen und einem Pafiwort.
Die Registrierung steht jedem offen und ist mit einem Mailingliste gekoppelt, auf der jeden
Monat Neuigkeiten {iber Red Hat verteilt werden.

Berechtigungskonzept

Nach der Registrierung ist der néchste Schritt das Anmelden von den Produktnummern zu
den Produkten, die von Red Hat gekauft wurden. Die Produktnummern werden auf ihre
Giiltigkeit iiberpriift und erlauben es Red Hat, die in Anspruch genommen Supportleistun-
gen auf lizenzierte Produkte einzuschrénken. Durch die Zuordnung der Produktnummern
zu einem Benutzer ist auch eine Mehrfachregistrierung von Produkten ausgeschlossen.
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Offnen eines neuen Supportfalls

Nach der Anmeldung mit einem giiltigen Account, dem mindestens eine Produktnum-
mer zugeordnet ist, erhilt man Zugang zum Online Support System. Hier ist es zunéchst
moglich einen neuen Supportfall zu 6ffnen.

New Service Request
Fields with asterisk (*) are required.

Contact:  Cooper, Jason C;I}':}jaﬁ; e
Contact
extension l:l Contact
Fax [ [ ]
Contact
Email

Tistormer JAE0N COOPER

Eddress

*Produt [Cheose a Froduce-—>] 2| Desoripon [ ]

*Trgency [ Lewel 3 Fuilure of HMCS O]

* Surarnary [
Problem
Description
(E'BDD
Character
Limit)

Comrents
(2000
Character
Limit)

H Save

Abbildung 3.1: Anlegen eines neuen Supportfalls

Die Angaben zum Ansprechpartner und zu den zum Support zugelassenen Produkt sind
bereits vorgegeben. Das Problem wird durch eine Zusammenfassung und eine Prioritét
beschrieben. Zusétzlich ist es mdglich eine genauere Beschreibung und einen Kommentar
anzugeben.

3.3 Oracle

Bei Oracle (http://www.oracle.com) besteht ein Online Support zur Unterstiitzung beim
Einsatz von Oracle Datenbankprodukten. MetaLink erlaubt das Erstellen neuer TARs
(Technical Assistance Request) und das Ansehen existierenden TARs.
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Abbildung 3.2: Oracle MetaLink

Benutzerverwaltung
Fiir einen Kunden wird ein Benutzer angelegt, der Administrationsrechte fiir andere Be-
nutzer erhélt. Dadurch kénnen weitere Benutzer angelegt und verwaltet werden. Jeder

Benutzer besitzt ein Profil in dem er seine persénlichen Daten wie Name und Adresse
hinterlegt. Auflerdem sind hier die Privilegien des Benutzers gespeichert.

Berechtigungskonzept

Das Berechtigungskonzept von MetaLink sieht folgende Privilegien vor:
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Open, update and close TARs Yes/No

Read TARs Yes/No
Forum Access Yes/No
Add Support Identifier Yes/No
Remove Support Identifier Yes/No
Configure ,,My Headlines* Yes/No
Access Patch Download Yes/No
Administer other users Yes/No
Your administrator <andere Benutzer>

Das Privileg zum Administrieren anderer Benutzer kann nicht an selbst angelegte Be-
nutzer vererbt werden. Die Privilegien selbst angelegter Benutzer kénnen nur durch die
eingetragenen Administratoren dieses Benutzers gedndert werden. Durch dieses Konzept
ergibt sich eine zweistufige Hierarchie der Benutzer. Die von Oracle angelegten Benutzer
mit Administrationsrecht und die von diesen angelegten Benutzer.

Verwalten von TARs

Ein Benutzer mit dem Privileg Open, update and close TARs kann neue TARs anle-
gen und bestehende dndern. Beim Anlegen wird zuerst eine Kurzbeschreibung abgefragt,
anhand der eine Suche iiber die Knowledgebase gestartet wird. Die Treffer werden als
mogliche Losungsvorschlige ausgegeben. Fiihrt kein gefundenes Dokument zur Losung,
wird im Anschlufl ein Fragebogen angezeigt, der detailierte Fragen zum Problem enthélt.
Die Antworten werden im neuen TAR gespeichert.

Ein Benutzer mit dem Privileg Read TARs kann existierende TARs ansehen. Die TARs
kénnen nach Kriterien wie ,letze Anderung am TAR® oder ,Status® durchsucht werden.
Die Trefferliste enthélt die wichtigsten Informationen der Fille. Es kann dann ein Fall
ausgewihlt werden, der in vollem Umfang angezeigt werden soll.

3.4 Bewertung der Systeme

Die zuletzt betrachteten fremden Online-Support-Systeme von SAP, RedHat und Oracle
zeigen sehr unterschiedliche Anséitze was die Selbstverwaltung des Kunden betrifft.

Im SAPNet besteht fiir den Administrator des Kunden nicht nur die Moglichkeit neue
Benutzer zu erstellen, sondern auch Verantwortung an diese zu delegieren und eine ganze
Berechtigungshierarchie aufzubauen.

Bei RedHat besteht dagegen nur eine eingeschrinkte Form der Verwaltung von Benutzern.
Den angelegten Benutzern konnen keine Berechtigungen zugewiesen oder weggenommen
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werden. Daraus ergibt sich ein sehr eingeschrinkter Nutzungsbereich. Denn alle Benutzer
einer Firma kénnen alle Supportfiille der registrierten Produkte einsehen und &ndern.

MetaLink von Oracle erméglicht auer dem Anlegen neuer TARs und Bearbeiten beste-
hender TARs auch die Verwaltung von Privilegien der einzelnen Benutzer. Es ist moéglich
selbst neue Benutzer anzulegen und deren Privilegien festzulegen. Das Berechtigungskon-
zept hinter MetaLink ist allerdings nicht so flexibel wie das von SAPNet. Es kénnen kei-
ne administrativen Privilegien vererbt werden. Und die Privilegien sind vorgegeben und
kénnen nicht parametrisiert werden. Im SAPNet konnen Berechtigungen in Abhéngigkeit
von Attributwerten eines Objekts, wie einem Supportfall, vergeben werden. So kann z.B.
ein Benutzer das Recht erhalten nur Félle mit niedriger Prioritdt anzulegen.

Fiir eine flexible Gestaltung der Berechtigungsverwaltung spricht, dafl damit ein und die-
selbe Benutzerschnittstelle fiir mehrere Benutzergruppen mit unterschiedlichen Privilegien
verwendet werden kann. Denn abhéngig von der Berechtigung des aktuellen Benutzers wer-
den Funktionalititen erlaubt oder verboten. So sind sogar Berechtigungen in Abhéingigkeit
von Laufzeitparametern wie z.B. eingegebene Formulardaten moglich.

Im Gegensatz dazu konnten fiir jede Gruppe von Benutzern eine eigene Benutzerschnitt-
stelle implementiert werden. Kommt eine neue Gruppe hinzu, miiiten neue Webseiten
und -formulare implementiert werden, die genau die erforderlichen Funktionen gestatten.
Hierbei kann aber nicht auf Laufzeitparameter reagiert werden. Dadurch ist das Konzept
weniger méchtig.



Kapitel 4

Analyse

Nachdem bis jetzt bestehende Systeme vorgestellt worden sind und zuletzt andere Online-
Support-Systeme betrachtet wurden, wird nun die Schnittstelle zum Kunden analysiert
und Anwendungsfiille bestimmt. Da PTS und CID bisher ausschliefilich im Intranet zur
Verfiigung standen, waren sie zwangsldufig den Mitarbeitern der IXOS vorbehalten. Bei
der urspriinglichen Entwicklung stand noch garnicht nicht fest, daf} sie aufler von den
Mitarbeitern auch von anderen Benutzern verwendet werden sollen.

Zu Beginn wird das zu entwickelnde System als ,Black Box“ betrachtet und Anwen-
dungsfille aufgezeigt. Diese Anwendungsfiille werden dann nidher betrachtet und analysiert.
Zuletzt werden die Sicherheitsanforderungen des Systems spezifiziert.

4.1 Vorgehen

Zur Analyse der Anforderungen werde ich mich an OMT [RB91] und den Use-Cases von
OOSE [J*92] orientieren.

Die Schritte zur objektorientierten Analyse sind die folgenden:

e Use-Case Analyse (Beschreibung der Anforderungen)

Entwicklung eines Objektmodells

Entwicklung des dynamischen Modells

Validieren, Uberarbeiten und Erweitern der Modelle

27
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4.2 PTS

Durch die fehlende direkte Zugriffsmoglichkeit der Kunden auf das PTS werden alle
Vorgénge iiber andere Wege, hauptséichlich Telefon und Fax, abgewickelt.

Im PTS bestehen zur Zeit hauptséichlich die folgenden Anwendungsfille:

e Anlegen neuer Fille
e Ansehen bestehender offener und geschlossener Fille
e Bearbeiten offener Fille

e Schliefien offener Fille

Aktor in all diesen Fillen ist ein Support-Mitarbeiter von IXOS.

Ziel der Diplomarbeit ist es unter anderem, die Zugriffswege auf das PTS so zu erweitern,
dafl Kunden als Aktor in den genannten Anwendungsfille auftreten kénnen. Durch diese
Erweiterung entstehen einige neue Anforderungen an die Berechtigungspriifung des PTS.
Das neue Anwendungsfallmodell ist in Abb. 4.1 dargestellt.

(/ \)
N S

reate New Case

S <<Uses>>
(/ \)
N S~

T —__<<Uses>>

View existing Case

- N <<Uses>> *r:\i\/f ~

)ii\‘ ~_ - N . SO )

A
Modify existing <<US€S/>2 — ”_Check Authorization
Case —

-

User

from Uses Use Cases
(from Use Case View) ( )

<<Uses>>

Close Case
)
N

Administration

(from Use Case View)

Abbildung 4.1: PTS Anwendungsfille

Hauptséichlich kam der Anwendungsfall Check Authorization hinzu, der von allen ande-
ren Féllen verwendet wird. Check Authorization ist dafiir verantwortlich, die Berechti-
gung des Aktors zu iiberpriifen. Aus verstindlichen Griinden ist es nicht vertretbar, daf§ ein
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Kunde beliebig Supportfille indern oder ansehen darf. Deshalb wird im néchsten Schritt
genauer auf die einzelnen Anwendungsfille eingegangen und bestimmt, was genau darunter
zu verstehen ist und welche Sicht die Kunden jeweils auf das PTS erhalten sollen.

4.2.1 Anlegen neuer Fille

Tritt ein Problem mit einem Produkt auf, steht als erstes das ESC zur Verfiigung, um
festzustellen ob bereits eine Lésung bekannt ist. Hier sind Lésungshinweise, Patches und
dergleichen hinterlegt. Findet der Kunde jedoch keine Hinweise, soll er die Mdoglichkeit
haben, einen Supportfall zu 6ffnen.

Neuen Fall eréffnen

Handelt es sich um ein neues Problem, fiillt er ein HTML-Formular aus, das neben der
Kunden- und Installationsnummer eine Kurzfassung und eine ausfiihrliche Beschreibung
des Problems abfragt. Es soll moglichst einfach eine moglichst genaue Fehlerbeschreibung
erfaflt werden kénnen. Deshalb ist es nicht sinnvoll, vom Kunden zu verlangen, alle Felder
(siehe Abb. 4.2) ausfiillen zu miissen. Zum Teil wird er die Bedeutung einiger Felder
garnicht kennen oder sie mit sinnlosen Werten fiillen.

e Kurzbeschreibung

e Installationsnummer

e Telefonnummer des Ansprechpartners beim Kunden (in Zukunft MKIS-
Partnernummer)

e Emailadresse des Ansprechpartners beim Kunden (in Zukunft MKIS-

Partnernummer)

detaillierte Beschreibung

Prioritdt des Falls

Betroffene Komponente

Problem-Klasse

momentaner Status

zugesagte Antwortzeit

Verantwortlicher Support-Mitarbeiter

Planed-Activity (vom Hotliner als néichstes geplante Lésungsschritte)

Fiir den Fall aufgewendete Zeit

Lésungsvorschlag

Anderungsgrund fiir Anderungen des Status oder der Antwortzeit

bereits durchgefiihrte Aktivitdten

Abbildung 4.2: PTS Informationen zu einem Fall
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Der Vorgang zum Erstellen eines Supportfalls soll fiir den Kunden so einfach wie moglich
werden, um eine hohe Akzeptanz zu erreichen. Dazu sollen Informationen, die automatisch
ermittelt werden kénnen, wie z.B. die Emailadresse des Ansprechpartners, als Standard-
werte vorgeschlagen werden. Neue Félle diirfen nur fiir Installationen des Kunden angelegt
werden. Dazu wird die Installation, der ein Fall zugeordnet wird, vor dem Erfassen des
Falls vom Benutzer aus einer Liste ausgewéhlt. Die zugesagte Antwortzeit, Lésungsvor-
schlag, Anderungsgrund und aufgewandte Zeit sollen vor dem Kunden komplett versteckt
werden, weil sie nur fiir den Support-Mitarbeiter von Interesse sind. Die beiden Felder,
Kurzbeschreibung und Beschreibung, sollen vom Kunden ausgefiillt werden. Dazu sollen
ihm Hilfen bereitgestellt werden, um die Qualitit der Problembeschreibung zu verbessern.

Folgefall er6ffnen

Entsteht ein Problem, nachdem ein vorhergehendes gelést wurde, und es besteht ein Zu-
sammenhang zwischen beiden, soll es moglich sein, einen , Folgefall“ zu erzeugen. Dazu
sollen relevante Informationen aus dem alten Fall iibernommen werden kénnen. Dabei sol-
len beim Anlegen des neuen Falls alle Informationen des alten Falls als Standardwerte
vorgeschlagen werden, aber noch verinderbar sein.

4.2.2 Ansehen bestehender offener und geschlossener Fille

Das Ansehen existierender PTS-Fille ist sicher die interessanteste Funktion fiir den Kun-
den. Er will meist wissen, ob sich bereits jemand um sein Problem kiimmert oder ob von
ihm eine Reaktion erwartet wird. Dazu wird ihm zuerst eine Liste seiner Félle geboten,
wodurch er eine erste Ubersicht erhilt. Hier kann er dann einen Fall auswihlen. Ubersteigt
die Anzahl seiner Fille eine bestimmte Grenze, soll er die Méglichkeit zur Suche haben.

In bereits geschlossenen Féllen kénnen Losungsvorschlige nachgeschlagen werden, die
moglicherweise verhindern, dafl ein neuer Fall mit dem gleichen Inhalt ertffnet wird.

Fille, die einer Installation zugeordnet sind, fiir die der Kunde keine Berechtigung hat,
diirfen garnicht oder nur anonymisiert angezeigt werden. Denn PTS-Félle enthalten unter
Umsténden vertrauliche Informationen wie PaSworter und Beispieldaten, die Geschiftsge-
heimnisse darstellen konnen (z.B. in Logfiles). Weil eine Anonymisierung von nicht formell
spezifizierten Daten wie sie in Supportfillen vorkommen nur sehr schwer méglich ist, sollen
hier nur PTS-Fille, die einer Installation des Kunden zugeordnet sind, angezeigt werden
kénnen.

IXOS hat sich dagegen entschieden, vergangene Fille direkt als Losungsdatenbank zu
verwenden. Losungen fiir andere Kunden gehen unter Umstdnden von unterschiedlichen
Voraussetzungen aus, die vom Kunden schwer zu durchschauen sind. Stattdessen werden
Erkenntnisse, die aus Supportfillen entstanden sind, regelmiiBig in das ESC iibertragen.
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Dort kénnen sie aufgrund ihrer Aufbereitung (Anonym, Verstéindlichkeit) auch Kunden
zugdnglich gemacht werden. Dennoch dient das Ansehen vergangener eigener Fille auch
der Nachvollziehbarkeit der Supportdienstleistung. Aber eine Lésungssuche steht nicht im
Vordergrund.

4.2.3 Andern bestehender offener Fille

Ein Fall ist bis zum Schliefen stindig Anderungen unterworfen. Einige dieser Anderungen
werden durch den Kunden ausgeltst, andere durch den Lésungsprozess innerhalb des Sup-
ports. Der Kunde wird immer dann eingreifen, wenn von ihm explizit eine Aktion verlangt
wird. Dies wird durch den Status open-feedback angezeigt. Andere Anderungen wird der
Kunde von sich aus vornehmen wollen. Dazu gehort z.B. wenn er die im Fall angegebene
Emailadresse dndern oder den Fall vertagen will.

anhéngen von Dateien (Logfiles)
anhéingen von Kommentaren
Eskalation veranlassen

Prioritit dndern

vertagen

Abbildung 4.3: mégliche Anderungen durch Kunden an einem PTS Fall

Die unmittelbare Anderung der Prioritét soll nur im Rahmen des Supportvertrags des Kun-
den moglich sein. Die Erhéhung der Prioritét iiber diese Grenze hinaus wird auf Wunsch
durch den verantwortlichen Supportmitarbeiter des Falls durchgefiihrt. So ist eine faire
Behandlung aller Kunden und die Einhaltung der je nach Prioritit engeren Antwortzeiten
sichergestellt.

Die Eskalation eines Falls soll ebenfalls nur durch einen Mitarbeiter auf Wunsch des Kunden
ausgeltst werden.

Der Kunde soll die Moglichkeit haben, einen Fall selbst zu vertagen, wenn er ihn nicht mehr
fiir besonders dringend hilt oder wegen Urlaub oder dringenderen Problemen verhindert
ist.

Kommentare an einen offenen Fall anhingen

Ein Supportfall wird wihrend seiner Bearbeitung um Kommentare erweitert. Solche Kom-
mentare konnen weitere Details zum Problem oder aber Losungsschritte enthalten. So
kann z.B. der Supportmitarbeiter eine Notiz hinterlegen was er zuletzt gemacht hat, damit
kein anderer Mitarbeiter, der den Fall in Zukunft bearbeitet, das gleiche ein zweites mal
durchfiihrt. Aber auch zur Kommunikation zwischen Mitarbeitern von First- und Second-
Level-Support oder der Entwicklung kénnen Notizen eingesetzt werden.
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Bei den Kommentaren gibt es noch ein wichtiges Detail. Notizen werden in Zukunft nicht
nur fiir die Kommunikation zwischen Mitarbeitern des Supports und der Entwicklungsab-
teilung verwendet sondern auch zwischen Support und Kunde. Derzeit lassen sich Kom-
mentare nicht unterscheiden. Das heifit, da} der Kunde alle sehen wiirde. Um die interne
Kommunikation weiterhin in den Kommentaren dokumentieren zu kénnen, ohne dafl diese
fiir den Kunden einsehbar sind, muf} in Zukunft zwischen internen und externen Kommen-
taren unterschieden werden kénnen.

Interner Kommentar

Wird ein interner Kommentar erstellt, soll diese wie bisher behandelt werden und mit dem
Fall dauerhaft abgespeichert werden. Diese wird dem Kunden nicht angezeigt werden.

Ein interner Kommentar kann durch Support-Mitarbeiter von IXOS erstellt werden. Das
ist notwendig, um die interne Kommunikation zu ermdoglichen. Partner werden ebenfalls
interne Kommentare erstellen und einsehen kénnen. Mdoglicherweise ist aber eine weitere
Unterteilung notwendig, um die Kommunikation zwischen Partner und IXOS von einer
rein internen Kommunikation unterscheiden zu konnen.

Externer Kommentar

Ein als extern markierter Kommentar wird ebenfalls dauerhaft mit dem Fall abgespeichert
und auf Wunsch zusétzlich per Email an den im Fall angegebenen Ansprechpartner des
Kunden geschickt. Dadurch erfdhrt der Kunde, daf sich etwas an dem Fall gedndert hat
und zugleich ist die Kommunikation im Fall dokumentiert. Ein externer Kommentar kann
durch Support-Mitarbeiter von IXOS und durch den Kunden erfafit werden.

Dateien an einen Fall anhingen

Neben den Notizen sind Logdateien ein weiterer wichtiger Bestandteil von Supportfillen.
Aus ihnen koénnen wichtige Hinweise gewonnen werden, die helfen, das Problem einzu-
kreisen und zu beheben. Bisher wurden Dateien groBtenteils per Email an den Support
geschickt. Aber auch per Fax oder FTP (File Transfer Protocol) kamen schon Logdateien.
Der Kunde soll zukiinftig die Moglichkeit haben, Dateien bis zu einer bestimmten Gréfe
iiber ein Webformular an einen Fall anzuhingen.

4.2.4 Fall schlieflen

Hilt ein Kunde das Problem, das hinter einem seiner Fille steht, fiir gelost, soll er die
Moglichkeit haben, den Fall als erledigt zu markieren. Dadurch wird es weniger offene
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Fille geben, die zwar gelost sind, aber wegen fehlender Bestiitigung des Kunden noch
nicht geschlossen worden sind.

4.2.5 Administration

Um kleinere Verwaltungstétigkeiten dem Kunden zu iiberlassen und damit die Hotline zu
entlasten, soll der Kunde die Berechtigungen seiner einzelnen Ansprechpartner im neuen
System selbst verwalten kénnen. Dazu soll es einen besonderen Ansprechpartner mit diesem
Recht geben. Dieser kann den anderen entweder auch das Administrationsrecht geben oder
ihnen beispielsweise Installationen zuweisen, deren Fille dann durch sie abgewickelt werden
kénnen.

Berechtigungen verwalten

Benutzer mit Administrationsrecht sollen die Berechtigungen der ihnen zugeordneten Be-
nutzer verwalten kénnen. So kann bestimmten Benutzern beispielsweise nur das Recht zum
Anzeigen von Fillen gegeben werden.

Installationen verwalten

Benutzer mit Administrationsrecht sollen auch anderen, ihnen zugeordneten Benutzern
Installationen zuweisen konnen. Die Menge der Installationen, die anderen Benutzern zu-
geordnet werden kann, besteht aus den Installationen, denen der Administrator zugeordnet
ist. Dadurch ist es dem Kunden méglich, fiir jede seiner Installationen einen eigenen An-
sprechpartner zu benennen.

Eine Sonderrolle spielen hier die Customer-Competence-Center (CCC). Dies sind Kunden,
die innerhalb ihres Konzerns fiir die einzelnen Installationen zustdndig und Ansprech-
partner fiir die Administratoren sind. Diese Beziehung ist in der CID durch das Feld
ExtSupport realisiert. In den Installations-Eintrigen des Konzerns in der CID steht im
ExtSupport-Feld eine Referenz auf den CCC-Eintrag, der ebenfalls in der CID eingetragen
ist.

4.3 CID

Durch die fehlende direkte Zugriffsmoglichkeit der Kunden auf die CID kann es zu nicht
aktuellen Daten kommen, wenn sich an Installationen etwas &dndert ohne das IXOS davon
erfahrt.

In der CID bestehen zur Zeit hauptséichlich die folgenden Anwendungsfille:
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e Anzeigen von Installationsdaten
e Andern von Installationsdaten

e Anlegen neuer Installationen

Aktor in all diesen Fillen ist ein Support-Mitarbeiter von IXOS.

Ziel der Diplomarbeit ist es unter anderem, die Zugriffswege auf die CID so zu erweitern,
dafl wie im PTS Kunden als Aktor in den genannten Anwendungsfiillen auftreten kénnen.
Eine Einschrinkung oder Unterteilung wird der Anwendungsfiille wird unumgénglich sein.
Besonders das Anlegen von neuen Installationen soll, wenn iiberhaupt, nur durch aus-
gewihlte Partner- oder CCC-Kunden moglich sein. Durch diese Erweiterung entstehen
einige neue Anforderungen an die Berechtigungspriifung des CID. Das neue Anwendungs-
fallmodell ist in Abb. 4.4 dargestellt.

¢ D

N

View Installations

<<Uses>>
YN
. ) <<Uses>>

Modify Installation

<<Uses>> 1~

User = N —Check Authorization
(

___/

(from Use Case View) (from Uses Use Cases)

Create Installation <<Uses>>

Administration

(from Use Case View)

Abbildung 4.4: CID Use-Case Modell

Hauptséichlich kam der Anwendungsfall Check Authorization hinzu, der von allen ande-
ren Féllen verwendet wird. Check Authorization ist dafiir verantwortlich, die Berechti-
gung des Aktors zu iiberpriifen. Aus verstindlichen Griinden ist es nicht vertretbar, daf§
ein Kunde beliebig Installationen #ndern oder ansehen darf. Deshalb wird im néchsten
Schritt genauer auf die einzelnen Anwendungsfiille eingegangen und bestimmt, was genau
darunter zu verstehen ist und welche Sicht die Kunden jeweils auf die CID erhalten sollen.
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4.3.1 Anzeigen von Installationsdaten

Der Kunde soll die Méglichkeit haben, die iiber ihn gespeicherten Stammdaten zu sehen.
Dazu zdhlen die im MKIS gespeicherten Marketinginformationen, also Adresse, Telefon,
Fax, Email, und die in der CID vorhandenen Informationen zu seinen Installationen. In der
CID sind auch besonders schiitzenswerte Informationen zu Remote-Access-Zugéngen fiir
Wartungsarbeiten und Lizenzdaten gespeichert. Deshalb miissen die Berechtigungen hier
besonders restriktiv sein.

4.3.2 Andern von Installationsdaten

AuBer dem reinen Ansehen der Daten von Installationen ist das Andern ein wichtiger
Punkt. Hier ist eine Unterscheidung der Felder genauso wichtig wie im PTS. Bei eini-
gen Feldern wird eine Anderung nur indirekt durch eine zusitzliche Priifung durch einen
Support-Mitarbeiter moéglich sein.

4.3.3 Erstellen neuer Installationen

Dies ist ein angedachter Anwendungsfall und soll hier nicht ndher behandelt werden. Part-
ner der IXOS sollen die M&glichkeit haben, die Daten zu ihren neuen Installationen im
CID einzutragen. Allerdings wird Ihnen nicht erlaubt sein, die Marketinginformationen im
MKIS einzutragen. D.h. vor dem Eintrag der ersten Installation durch den Partner muf}
durch IXOS der Kunde im MKIS erfafit werden.

4.4 Sicherheitsanforderungen

Da es sich bei allen Daten im PTS und CID um schiitzenswerte Kundendaten handelt,
spielt die Sicherheit eine groe Rolle, wenn es darum geht, den Zugriff aus dem 6ffentlichen
Internet heraus zuzulassen. Die Sicherheit einer Webanwendung ergibt sich aus folgenden
Punkten [Bun97].

e der Sicherheit des WWW-Servers
e der Sicherheit des WWW-Clients und
e der Sicherheit der Kommunikationsverbindung zwischen beiden.

Zur Sicherheit des WWW-Servers zghlt [Bun97]

1. Konzeptionierung des WWW-Servers

e Festlegung der Sicherheitsziele
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e Anpassung der Netzstruktur
e Grundlegende Voraussetzungen
e Organisatorische Regelungen
2. Implementation des WWW-Servers
e Umsetzung der IT-Grundschutz-Maflnahmen fiir den WWW-Rechner

e Nutzung sicherer Kommunikationsverbindungen (Einsatz von S-HTTP, Verwen-
dung von SSL)

e Java, ActiveX (Schutz vor aktiven Inhalten)
3. Betrieb des WWW-Servers
e regelméifige Kontrolle

e Anpassung an Anderungen und Tests

Zugriffsschutz auf WWW-Dateien

e Protokollierung am WWW-Server
e Notfallvorsorge fiir den WWW-Server

e Datensicherung

Auf die Konzeptionierung des WWW-Servers soll hier nicht niher eingegangen werden.
Da der Server bereits seit einiger Zeit in Betrieb ist, ist dieser Punkt bereits zu einem
fritheren Zeitpunkt durchgefithrt worden. Auf die Implementierung des Servers, speziell
die Kommunikation, wird im n#chsten Abschnitt niher eingegangen.

Aktiver Inhalt wird angeboten und mufl vor der Freigabe auf Sicherheitsliicken iiberpriift
werden. Dazu zdhlen vom Browser des Benutzers gelieferte Eingaben, die nicht auf Plau-
sibilitét {iberpriift werden.

Der Betrieb des Servers wird dahingehend sicher gestaltet, dafl die Logdateien aufgehoben
und deren Inhalte auf bestimmte auffillige Muster iiberpriift werden, der Datenbestand
téglich gesichert wird und die Erreichbarkeit laufend kontrolliert wird. Zudem wird der
Zugrift auf die Daten so weit wie moglich eingeschrénkt. Darauf wird gleich noch n#her
eingegangen.

4.4.1 Kommunikation

Die Kommunikation zwischen Server und Client wird durch SSL (Secure Socket Layer)
[HK95] gesichert. Dadurch wird die Authentizitit des Servers sicher gestellt und der
zwischen Server und Client iibertragene Datenstrom verschliisselt. Dadurch wird die
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Vollstidndigkeit und Korrektheit der iibertragenen Daten iiberpriift. SSL wird von allen
modernen Browsern unterstiitzt und bietet sich daher zum Schutz der Kommunikation an.

4.4.2 Zugriffsschutz

Der Schutz der Daten vor unberechtigtem Zugriff wird durch PaBworter gewéhrleistet.
Das setzt voraus, dal die zugelassenen Benutzer sorgfiiltig mit den Palwortern umgehen
miissen, sie also z.B. nicht weitergeben, sicher verwahren, regelmiBig wechseln und gut
auswéhlen [Bun97).

4.4.3 Berechtigungen

Nicht jeder Benutzer soll die gleichen Rechte haben. Ein Kunde soll nur die fiir ihn be-
stimmten Informationen sehen. Aber ein Support-Mitarbeiter mufl auf alle Daten Zugriff
haben. Die Berechtigungen miissen also so flexibel sein, dass verschiedene Rollen oder
Tatigkeiten damit abgebildet werden kénnen, wobei auch zukiinftige Erweiterungen der
Funktionalitit abgedeckt werden miissen. Kommt z.B. eine Funktion fiir Umfragen hin-
zu, s0 soll es moglich sein, die Berechtigungen dazu gezielt den entsprechenden Personen
zuzuteilen.

Besitzt ein Benutzer fiir eine Funktion nicht die notwendige Berechtigung, dann soll diese
auch nicht zur Auswahl stehen. Dadurch wird verhindert, dafl der Benutzer versucht, die
Funktion auszufiihren und erst danach abgewiesen wird. Dieses Verhalten wiirde nur zur
Unzufriedenheit beitragen und méglicherweise auch noch Supportanfragen provozieren. Die
Berechtigung zu einer Funktion soll in Abhéngigkeit von Feldinhalten méglich sein, z.B.
eine Berechtigung zum Anzeigen von offenen PTS-Féllen mit hoher Prioritdt. Daraus ergibt
sich, daf die Berechtigungen parametrisierbar sein miissen.

Beispiel einer Berechtigung names PTS_CASE.SHOW zum Anzeigen aller PTS-Fille, die
zur Installation mit der Nummer 5382 geh6ren, unabhéngig von deren Fallnummer, Status
und Prioritét:

Berechtigung PTS_CASE.SHOW Supportfille der Installation
5382 anzeigen

Aktivitat Anzeigen
Kundennummer 5382
Fallnummer ,,alle“
Status ,alle“

Prioritét ,alle“




Kapitel 5

Sicherheitsmodelle

Nachdem in der Analyse festgestellt wurde, dafl auf ein flexibles Berechtigungskonzept nicht
verzichtet werden kann, sollen nun die Sicherheitsanforderungen in der Theorie niher be-
trachtet werden. Dazu wird das ,,Orange Book“ als Kriterienkatalog und das ,,Generalized
Framework for Access Control“ als Model herangezogen.

In diesem Kapitel ist 6fter die Rede von Objekten und Subjekten. Ein Subjekt entspricht
hier einem Aktor, der eine Aktion an einem Objekt durchfiihren will. Das Subjekt ist
daher immer der aktive Teil, der etwas durchfiihrt, und das Objekt der passive Teil, mit
dem etwas durchgefiihrt wird.

5.1 Amnsatz der TCSEC (,,Orange Book*)

Bei der Entwicklung eines Berechtigungskonzepts gibt es nach den ,, Trusted Computer Se-
curity Evaluation Criteria® des US-amerikanischen Verteidigungsministeriums [0D85] sechs
grundlegende Anforderungen, die hier kurz erldutert werden sollen. Aufler einer Sicher-
heitspolitik (Policy) ist deren Uberwachung (Accountability) notwendig. Zudem muf es
Komponenten geben, die die Policy und die Uberwachung umsetzen (Assurance).

5.1.1 Sicherheitspolitik

SECURITY POLICY Es mu8B eine explizite und wohl-definierte Sicherheitspolitik ge-
ben.

Ausgehend von identifizierten Subjekten und Objekten muf} es eine Menge von Regeln ge-
ben, die dazu verwendet werden, um zu entscheiden, ob einem Subjekt der Zugriff auf ein
Objekt gewidhrt werden kann. Es muf} eine vorgeschriebene Sicherheitspolitik geben, die

38
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durch Zugriffsregeln effektiv implementiert wird. Diese Zugriffsregeln umfassen Anforde-
rungen wie z.B. Keine Person, der der notwendige Personalberechtigungsstatus fehlt, soll
Zugriff auf klassifizierte Informationen erhalten. Zusétzlich werden diskrete Berechtigungen
benétigt, um sicher zu gehen, dal nur bestimmte Benutzer oder Gruppen von Benutzern
Zugriff auf Daten erhalten.

MARKING Berechtigungen miissen mit den Objekten gespeichert werden. Um den Zu-
griff auf Informationen geméf den Regeln einer vorgeschriebenen Sicherheitspolitik zu kon-
trollieren, mufl es moglich sein jedes Objekt mit einer Markierung zu versehen. Diese Mar-
kierung muf} die Sensitivitit des Objekts zuverlissig wiedergeben.

5.1.2 Identifizierung

IDENTIFICATION

Einzelne Subjekte miissen identifiziert werden kénnen. Jeder Zugriff auf die Informationen
muf basierend auf der Identitét des Subjekts und dessen Berechtigungen kontrolliert wer-
den. Diese Identifizierungen und Autorisierungsinformationen miissen vom System sicher
behandelt werden und mit jedem aktiven Element, das eine sicherheitsrelevante Aktion
ausfiihrt, assoziiert werden. Zur Identifikation der Benutzer wird bei Websystemen in der
Regel ein Benutzername und ein PaBwort verlangt. Wurde der Benutzer erfolgreich identi-
fiziert, wird dessen Identitdt wihrend der Sitzung in seinem Browser gecacht.

ACCOUNTABILITY

Auditinformationen miissen selektierbar gespeichert und geschiitzt werden, damit Aktio-
nen, die die Sicherheit betreffen, zuriickverfolgt werden konnen. Ein vertrauenswiirdiges
System mufl die Mo6glichkeit haben, sicherheitsrelevante Ereignisse in einem Auditlog zu
speichern. Das Einschrinken der Auditevents, die aufgezeichnet werden sollen, ist not-
wendig, um den Aufwand gering zu halten und eine effektive Analyse zu erméglichen.
Auditdaten miissen vor Verdnderungen und unautorisierter Zerstérung geschiitzt sein, um
Sicherheitsverletzungen erkennen und nachvollziehen zu kénnen. Bei allen Websystemen
gibt es naturgemif einen Webserver, iiber den alle ein- und ausgehenden Daten laufen.
Daher kénnen bereits im Webserver Auditinformationen gesammelt werden. Die Selektion
geschieht hierbei durch Anpassung der Konfiguration. Dariiberhinaus besteht die M&glich-
keit in der Webanwendung andwendungsspezifische Informationen zu speichern.

5.1.3 Verlafllichkeit

ASSURANCE

Das System mufl Mechanismen besitzen, die die Einhaltung der vier bisher genannten
Anforderungen gewahrleisten. Um die Einhaltung der vier Anforderungen Policy, Marking,



KAPITEL 5. SICHERHEITSMODELLE 40

Identification und Accountability zu gewéhrleisten, mufi es entsprechende Komponenten
im System geben. Diese Komponenten sind typischerweise im System eingebettet und sind
robust gebaut.

CONTINUOUS PROTECTION

Die vertrauenswiirdigen Komponenten, die die Anforderungen durchsetzen, miissen
fortwihrend gegen Verdinderungen und Angriffe geschiitzt werden. Kein System kann als
wirklich sicher gelten, wenn die Hardware und Software, die die Sicherheitspolitik durch-
setzt, selbst unautorisierter Modifikation ausgesetzt sind. Der Betreiber eines Websystem
muf} dafiir sorgen, dal nur autorisierte Personen Zugriff zur Hardware haben und die Soft-
ware nicht von auflen verdndert werden kann.

5.2 Discretionary Access Control (DAC)

Diskrete Zugriffskontrolle wird bereits in den TCSEC definiert als eine Methode der Zu-
griffskontrolle auf Basis von Benutzeridentititen und Gruppen, denen Objekte zugeord-
net werden. Da der Besitzer eines Objektes den Zugriff fiir alle andere Benutzer verwal-
tet, ist die Durchsetzung der jeweiligen Sicherheitspolitik vollstéindig vom Objekt-Besitzer
abhingig.

Die diskrete Zugriffskontrolle hat einige prinzipbedingte Nachteile in der Sicherheit.
Das Hauptproblem ergibt sich aus dem Besitzer-Prinzip, das jedem Benutzer die volle
Verfiigungsgewalt iiber die von ihm erstellten oder ihm anvertrauten Objekte gibt. Selbst
unter Annahme der vollen Vertrauenswiirdigkeit aller Benutzer im Rahmen der jeweils
verwalteten Objekte kann durch Bedienungsfehler, fehlerhafte oder bosartige Programme,
z. B. ein Trojanisches Pferd, enormer Schaden, wie die Vernichtung oder Verfilschung
wichtiger Daten, angerichtet werden.

Die Sonderrolle des Verwalter-Zugangs ohne Zugriffsbeschrinkung, der viele wichtige Auf-
gaben als einziger wahrnehmen darf und deswegen oft verwendet werden mufB, erh6ht das
beschriebene Risiko noch einmal betrichtlich.

5.3 Mandatory Access Control (M AC)

Als mandatorisch wird ein Sicherheitsmodell bezeichnet, in dem eine Sicherheitspolitik ohne
Einflufl der einzelnen Benutzer verbindlich durchgesetzt wird. Alle Subjekte und Objekte
bekommen ihre Zugriffsattribute vom System oder einer zentralen Instanz zugewiesen, die
durch spezielle Benutzerkonten reprisentiert wird.
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5.4 Allgemeines Modell

Das Generalized Framework for Access Control wurde zum ersten Mal 1990 auf der 13. Na-
tionalen Computer-Sicherheits-Konferenz vorgestellt [Ott97]. Es wurde entwickelt wegen
der grofen Zahl von unflexiblen Sicherheitsmodellen und Implementationen, die zwar viele,
aber bei weitem nicht alle Anforderungen erfiillen konnten. Auflerdem stiegen mit zuneh-
mender Komplexitit der Betriebssysteme der Aufwand, Anderungen der Sicherheitspolitik
in die Systeme hineinzuprogrammieren, und die Wahrscheinlichkeit von sicherheitsreleva-
nen Fehlern.

Benétigt wurde deshalb eine Moglichkeit, Sicherheitsmechanismen mit wenig Aufwand fle-
xibel an die jeweiligen Bediirfnisse anpassen zu kénnen. Anstelle von Kodierung sollte
Konfiguration die Anpassung erméglichen. Durch gezielte Kombination von fiir Teilberei-
che anerkannt sicheren Modellen war sogar ein Zuwachs an Sicherheit erreichbar.

Durch sinnvolle Gliederung sollten auflerdem mogliche Fehlerquellen besser lokalisiert und
vermieden werden kénnen.

5.4.1 Komponenten

Das Generalized Framework for Access Control teilt Zugriffskontrolle allgemein in die vier
Komponenten Zugriffskontrollinformation, Kontext, Autorititen und Regeln. Zugriffskon-
trolle ist dabei die Anwendung der Regeln auf Basis der von den Autoritéten festgelegten
Zugriffskontrollinformationen und des jeweiligen Kontextes.

Die Zugriffskontrolle ist bei jedem Zugriff eines Subjekts auf ein Objekt, Zugriffskontroll-
informationen oder den Kontext durchzufiihren.

Zugriffskontrollinformationen (Access Control Information, ACT)

Zugriffskontrollinformationen sind stets an Subjekte oder Objekte gebunden. Sie umfas-
sen alle diejenigen ihrer Daten, die von den Regeln zur Entscheidungsfindung verwendet
werden. Subjekt-spezifische ACI beinhalten z.B. Identifizierungs- und Authentisierungsda-
ten, Sicherheitsklassifikation, Aufgaben und Rollen im System und vieles mehr. Beispie-
le fiir Objekt-spezifische ACI sind Identifizierung, Sicherheitslevel, Erzeuger, zugelasse-
ne Verarbeitungs-Programme und individuelle Zugriffskontrollisten (Access Control Lists,
ACL), die eine subjektbezogene Zugriffsverwaltung erlauben.

Kontext (Access Control Context, ACC)

Als Kontext werden alle Informationen bezeichnet, die zwar von den Regeln verwendet
werden, aber weder Subjekten noch Objekten zuzuordnen sind. Zum Kontext gehéren
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Systemdaten, wie Zeit, Status etc., aber auch Objekt-Definitionen, die nur im Rahmen des
Sicherheitssystems benétigt werden, wie Benutzergruppen, Aufgaben oder Rollen.

Regeln (Access Control Rules, ACR)

Die Regeln definieren die Politik der Zugriffskontrolle. Im Gegensatz zur gingigen Verwen-
dung des Begriffs umfassen die Regeln im GFAC nicht die Systemverwaltungsfunktionen
des vertrauenswiirdigen Systemkerns (Trusted Computing Base, TCB), sondern lediglich
die durchzusetzenden Entscheidungsvorschriften. Daraus ergibt sich eine Zweiteilung der
Systemfunktionen in einen politikabhéngigen Bereich, der Zugriffentscheidungen anhand
der Regeln durchfiihrt, und einen politikunabhéngigen Bereich, der fiir die Verwaltung
des Systems zusténdig ist. Diese klare Trennung der Aufgaben ermdglicht, durch einfache
Regelanpassung die Sicherheitspolitik zu #ndern, ohne den politikunabhéingigen Bereich
zu modifizieren. Der Zugriff eines Subjektes auf ein Objekt im Modus M wird nur dann
gestattet, wenn die Zugriffskontrollinformationen von Subjekt und Objekt sowie der ak-
tuelle Kontext die Regeln erfiillen. Mehrere zusammengehorige Regeln kénnen zu einem
Regelsatz zusammengefafit werden. Beispiele fiir einfache Regeln sind Zeitbeschrdnkungen
oder das simple-security-property des Bell-La Padula-Modells, Beispiele fiir Regelséitze sind
Umsetzungen des Bell-La Padula-Modells oder des Clark-Wilson-Integritdtsmodells.

Bei Erstellung und Anwendung der Regeln sind folgende Punkte zu beachten:

e Kombination von Regeln: Sobald mehrere Regeln anwendbar sind, muf} eine eindeu-
tige logische Verkniipfung oder eine Prizedenz dieser Regeln definiert sein.

e Erzeugung von Objekten und Vererbung: Fiir die Erzeugung neuer Subjekte und
Objekte sind Regeln notwendig, die die zu vergebenden ACI durch Standardwerte
oder Vererbung festlegen.

e Kombination und Konfiguration von Regelsitzen: Obwohl beliebige Regeln durch
die Autoritdten definiert werden kénnen, sind in der Praxis zertifizierte Regelsiitze
nur unter Verlust der Zertifizierung verdnderbar. Im GFAC koénnen solche Re-
gelsitze durch bedarfsabhingige Kombination und Konfiguration ohne Sicherheits-
beschrinkung an individuelle Anforderungen angepafit werden.

Autorititen (Access Control Authorities, ACA)

Autorititen sind spezielle Regeln, die gezielt den Zugriff auf alle vier Komponenten des
GFAC festlegen. Diese Regeln bilden den zentralen Punkt fiir die Wirksamkeit eines Zu-
griffskontrollsystems. Durch die Autorisierung von Autoritdten ergeben sich mehrstufige
Autoritdtsbdume, die als Bléitter entweder extern oder mit politikabhingigen Verfahren
festgelegte oberste Instanzen der Autoritéit enthalten.
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5.5 Ansatz von L. LaPadula

LaPadula spezifizierte ansatzweise die Umsetzung des Generalized Framework for Access
Control in einem Unix-System [LaP95]. Dazu verwendete er die Sicherheitsmodelle klassi-
sche mandatorische Zugriffskontrolle (Bell-LaPadula) nach System V/MLS (MAC), Clark-
Wilson-Integritits-Modell (CWI), funktionale Kontrolle (FC) und Anderung der Sicher-
heitsinformationen (SIM) in teilweise vereinfachter Form.

5.5.1 Komponenten

Subjekt
) (6)
fordert ermdglicht oder
Zugriff verweigert Zugriff
TCB

(2) aktiviert Sicherheitspolitik

(4) antwortet und liefert bei Bedarf
neue Attributwerte

|

|

|

|

l

(3) greift |
zuriick l
auf }

|

|

|

|

|

|

(5) aktualisiert

Objekt

Abbildung 5.1: Komponenten des Generalized Framework for Access Control nach La Pa-
dula

La Padula bezeichnet den politikabhéingigen, die Regelsétze enthaltenden Bereich des ver-
trauenswiirdigen Systemkerns als Entscheidungskomponente (Access Control Decision Fa-
cility, ADF). Den Teil des politikunabhéngigen Bereichs, der bei jeder sicherheitsrelevan-
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ten Systemanfrage die Entscheidung veranlafit und durchsetzt, nennt er entsprechend die
Durchsetzungskomponente (Access Control Enforcement Facility, AEF).

Das logische Zusammenspiel der funktionalen Systemkomponenten findet sich in Abbil-
dung 5.1. Diese beginnt mit einem Systemaufruf an die Trusted Computing Base (TCB),
den Systemkern. Dort wird innerhalb des Durchsetzungscodes der zugehorigen Bearbei-
tungsroutine eine Anforderung an die Entscheidungskomponente generiert. Diese Anfrage
durchlduft alle aktiven Regelsitze, die Gesamtentscheidung wird zusammengesetzt und
mit neuen Attributwerten an die Durchsetzung zuriickgegeben. Je nach Ergebnis veranlafit
diese entweder die entsprechende Attributsetzung und erméglicht den Zugriff oder liefert
eine Fehlermeldung an den aufrufenden ProzeS.

5.6 Role Based Access Control (RBAC)

Das RBAC-Modell wurde am National Institute of Standards and Technology untersucht.

RBAC versucht einen Kompromif§ zwischen MAC und DAC zu bilden. Nach [FK92] ist
MAC fiir militdrische Anwendungen geeignet, wihrend angenommen wird, dal DAC fiir
die Industrie ausreichend sei. In [FK92] wird gezeigt, da DAC als die hauptséichliche
Zugriffskontrollmethode in vielen komerziellen Anwendungen ungeeignet ist.

Mit RBAC werden Zugriffsentscheidungen anhand der Rollen, die ein Subjekt in einer
Organisation hat, getroffen. Die Benutzer nehmen zugewiesene Rollen ein, z.B. Doktor,
Krankenschwester oder Manager. Die Rollen sollten nahe an der Organisationsstruktur
liegen.

Die Zugriffsrechte werden in den Rollen gruppiert, und die Verwendung von Ressourcen ist
auf die Personen eingeschrinkt, die fiir die entsprechenden Rolle autorisiert sind.

Dadurch, dal Rollen entsprechend der Organisation definiert werden und Personen diesen
Rollen zugeteilt werden, wird gewéhrleistet, dal ein Benutzer immer nur die notwendigen
Berechtigungen besitzt.

Rollen kénnen neben Zugriffsrechten auch andere Rollen enthalten. Dadurch wird die Ver-
erbung von Zugriffsrechten ermdglicht.

Die Beziehungen von Rollen untereinander sowie zwischen Rollen und Personen kénnen
Kardinalitéiten besitzen. Dadurch kann z.B. verhindert werden, da mehr als eine Person
die Rolle des Bankfilialleiters einnimmt.

Zudem koénnen zwischen den Rollen Abhéngigkeiten bestehen, so dafi eine Rolle eine Opera-
tion erlaubt, eine andere Rolle aber diese Operation explizit verbietet. Damit eine Person
nicht diese beiden Rollen zugewiesen bekommt, kénnen solche Abhéngigkeiten definiert
werden.
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5.7 Bewertung

Das GFAC ist ein allgemeines Modell und ist deshalb ein guter Ansatzpunkt fiir ein neu
zu entwickelndes Berechtigungskonzept.

La Padula spezifizierte eine mégliche Umsetzung des GFAC in einem Unixsystem und zeigt
damit die Praxistauglichkeit des GFAC.

RBAC scheint einige neue Aspekte in die Zugriffskontrolle zu bringen, aber sie betreffen
alle die Phase der Administration, also der Verwaltung der Zugriffsrechte [Bar97]. Deshalb
werden diese Punkte zwar im Design des Berechtigungskonzepts einflielen, aber das RBAC-
Modell wird sonst nicht weiter verfolgt.



Kapitel 6

Design

Nachdem im vorletzten Kapitel die Anforderungen analysiert und zuletzt bekannte Si-
cherheitsmodelle betrachtet wurden, werden nun die Komponenten des neuen Systems be-
stimmt und entwickelt. Zuerst werden einige Rahmenbedingungen festgelegt. Im Anschluf
daran wird Bottom-Up vorgegangen. Das Berechtigungskonzept ist eine zentrale Kompo-
nente und wird deshalb als erste behandelt. Danach soll noch auf die Schnittstellen zum
PTS und CID sowie die Integration in das ESC eingegangen werden.

6.1 Rahmenbedingungen

Das neue System ist eine neue Komponente eines bereits bestehenden Gesamtsystems.
Daher muf} es sich an bestimmte Bedingungen halten, die durch das bestehende System
vorgegeben sind. Allerdings gibt es einen Spielraum, in dem Verbesserungen vorgenommen
werden koénnen. Dazu z#hlt beispielsweise der erste Punkt, die Objektorientierte Modellie-
rung.

6.1.1 Objektorientiertes Design

Die bestehenden Systeme PTS und CID sind trotz Ihres Umfangs nicht objektorientiert
entworfen worden. Um die Wiederverwendbarkeit der zu entwickelnden Komponenten zu
fordern und das System besser strukturieren zu kénnen, wird objektorientiertes Design
verwendet. Das bedeutet, dal der erste Schritt des Entwurfs darin bestehen wird, aus dem
Use-Case-Modell relevante Objektklassen zu identifizieren.

46
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6.1.2 Design Pattern

,Das Entwerfen von objektorientierter Software ist schwer, und das Entwerfen von wieder-
verwendbarer objekteorientierter Software ist noch viel schwerer.” [G195]

Der schwierigste Punkt beim objektorientierten Entwurf ist bereits das Zerlegen des Sy-
stems in passende Objekte. Dabei spielen viele Faktoren eine Rolle. Bei einer zu geringen
Granularitiit ist die Wartbarkeit nicht gegeben, bei einer zu grofien wird die Komplexitét
sehr hoch.

Um die Wartbarkeit der in dieser Diplomarbeit entworfenen Software zu maximieren,
wird beim Entwurf des Klassenmodells auf Design Pattern zuriickgegriffen. Sie helfen,
wiederkehrende dhnliche (d.h. eine gemeinsame Struktur habende) Probleme anhand von
Lésungsmustern zu l6sen.

Ein Design Pattern besteht aus einem Namen, einer Problembeschreibung, einer Lésungs-
beschreibung und den Konsequenzen (Kosten/Nutzen).

Es gibt mehrere Design Pattern Kataloge, z.B. den, der nach [G95] folgende Kategorien
enthilt.

e Creational Pattern umfassen Muster, die das Erzeugen und Verwalten von Objek-
ten abdecken.

e Structural Pattern umfassen Muster zum Gliedern des Objektmodells eines Sy-
stems.

e Behavioral Pattern umfassen Muster, die des Verhalten von Objekten behandeln.

6.1.3 Perl

Als Programmiersprache ist Perl (http://www.perl.org) praktisch vorgegeben. Die beste-
henden Systeme ESC, PTS und CID sind ausschlieBlich in Perl geschrieben. Perl hat den
Vorteil, da8 Anderungen schnell umgesetzt werden kénnen und es im Comprehensive Perl
Archive Network (CPAN, http://www.cpan.org) eine Vielzahl von Modulen gibt, mit denen
die Funktionalitit von Perl erweitert werden kann.

Hier noch einige Features, die Perl bietet [Mon]:

e Perl besitzt einige gute Features anderer Sprachen wie C, awk, sed, sh und BASIC.

e Perl unterstiitzt Datenbanken wie Oracle, Sybase, Postgres und viele andere durch
die abstrakte Datenbankschnittstelle DBI

Perl unterstiitzt Unicode

Per] unterstiitzt prozedurales und objektorientiertes Programmieren
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e Perl kann durch XS oder SWIG externe C/C++ Bibliotheken verwenden

e Perl ist wegen der einfachen Textmanipulation und der schnellen Entwicklung eine
populédre Programmiersprache fiir das Web.

Die Kernbestandteile wie Datenhaltung und Anwendungslogik von CID und PTS sind
ausschlielich in der Sprache Perl implementiert. Aus Griinden des Aufwands und der
Konsistenz sollen diese Funktionen wieder verwendet werden. Deshalb ist die Entscheidung
der Programmiersprache fiir das neue System auf Perl gefallen. Die Integration des nicht
objektorientierten Codes von PTS bzw. CID in das neue objektorientierte System stellt
kein Problem dar. Perl kennt die Begriffe Objekte, Methoden und Attribute erst seit kurzer
Zeit und war deshalb angehalten, diese Konzepte moglichst reibungslos einzufiithren, um
Eingriffe an bestehendem Code zu minimieren.

6.2 Berechtigungskonzept

Der Zugriff auf PTS und CID soll gegeniiber dem heutigen Stand einem groéferen Benut-
zerkreis ermoglicht werden. Dabei gibt es recht unterschiedliche Anforderungen an die zur
Verfiigung gestellten Informationen und Funktionen. Ein Kunde wird sicher nur Support-
Fille sehen und bearbeiten diirfen, die seine Installationen betreffen. Ein Partner hingegen
soll alle Installationen einsehen diirfen, die er bei Kunden, die er betreut, vorgenommen
hat. Ein Support-Mitarbeiter wiederum soll natiirlich alle Félle einsehen diirfen. Diese An-
forderungen kénnen sich zukiinftig aber dndern. Es kénnen z.B. neue Akteure hinzukom-
men oder die Berechtigungen der Akteure erweitert werden, weil sich die Anforderungen
dndern. Das neue System soll daher moglichst so flexibel sein, dal neue Anforderungen
an die Berechtigungen ausschlieflich durch Anpassung der Konfiguration realisiert werden
kénnen.

Es gibt mindestens zwei Komponenten bei einem Konzept fiir die Zugriffskontrolle. Der
Benutzer mufl eine Identitdt im System erhalten, was als Authentifizierung bezeichnet
wird. Auflerdem mufl es moglich sein, die Identitdt eines Benutzers mit Rechten fiir die
angebotenen Dienste in Verbindung zu bringen. [GM98]

Wie in 2.4 dargestellt, wurden bereits Kennungen fiir Mitarbeiter, Kunden und Partner
vergeben. Da diese auf der Basis von Einzelpersonen (keine Firmen- oder Sammelaccounts)
vergeben wurden, eignen sie sich als Grundlage fiir das im folgenden dargestellte Berech-
tigungskonzept. Auch aus Aufwandsgriinden wird daher daran festgehalten.

Das hier entworfene Berechtigungskonzept lehnt sich an das im SAP R/3 gefundene Kon-
zept (siehe Kap. 3.1) an. Es basiert auf Rollen, die Berechtigungen und andere Rollen
enthalten kénnen. Durch die starke Unterteilung ist es sehr flexibel fiir spitere Erweite-
rungen und vor allem auch fiir die Berechtigungsverwaltung.
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Hier wird nun zuerst das statische Objektmodell fiir das Berechtigungskonzept entwickelt.
Dazu gehort, die Klassen sowie deren Assoziationen und Attribute zu ermitteln (siehe Abb.
6.1).

Ausgehend vom Benutzer soll diesem eine oder mehrere Rollen zugeteilt werden kénnen, die
festlegen, was und in welchem Umfang er darf. Diese Rollen lassen sich in einzelne Tétig-
keiten (Berechtigungen) zerlegen. Eine Berechtigung bestimmt was in welchem Umfang
erlaubt ist.

Um die Anzahl der Berechtigungen und Berechtigungsobjekte strukturieren zu kénnen,
gibt es Berechtigungsklassen.

Berechtigungsobjekt
Name Berechtigungsklasse
Kurzbeschreibung | o Name
Klasse Klasse kg Kurzbeschreibung
Feldnamen
//
/
/
1.1 / —Berechtigungsprofile
Berechtigungsobjekt / ‘
0..* /
// \V
Berechtigung / Berechtigungsprofil ‘
Name / Name J
Kurzbeschreibung | . /| Kurzbeschreibung |
Berechtigungsobjekt< Berechtigungen 7; Berechtigungen
Feldwerte / Berechtigungsprofile
/

Persistent

N

Berechtigungsprofile

(from LDAP)
Berechtigungsgruppe ///”7 N4
Name - - \
Kurzbeschreibung | Benutzer
Felder Berechtigungsgruppen_ | Name
Berechtigungsprofile
Berechtigungsgruppe

Abbildung 6.1: Objektmodell der Berechtigungen

Nun soll ausgehend vom Anwender Top-Down die Struktur des Berechtigungskonzepts
erldutert werden.

6.2.1 Benutzerstammsatz

Der Benutzer ist nach dem GFAC das Subjekt, das auf ein Objekt im System zugreift.
Um den Anwender authentifizieren zu kénnen, mufl dem System ein Name, ein Identifizie-
rungsmerkmal bekannt sein. Im ESC wird zur Authentifizierung die Kombination aus dem



KAPITEL 6. DESIGN a0

Namen und einem Paiwort verwendet. Zur Autorisierung des Anwenders werden ihm Profi-
le zugeordnet. Der Benutzerstammsatz dient zur Zusammenfassung von Benutzergruppen
und Berechtigungsprofilen, die einem Benutzer zugeordnet sind. Hier kénnen zukiinftig
auch weitere Eigenschaften abgelegt werden, die spezifisch fiir einen Benutzer sind. Dazu
kénnten z.B. Standardwerte fiir Eingabe- und Auswahlfelder zéhlen, um das Ausfiillen von
Formularen zu erleichtern.

Attributname Attributwert Beschreibung

Benutzerstammsatz ¢122453 Kennung von Herrn Maier

Benutzergruppe Kunde Alle Installationen des Kunden (siehe Abb. 6.6)

Berechtigungsprofile Kunde Berechtigungen zum Verwalten von CID und PTS
(siehe Abb. 6.3)

Abbildung 6.2: Beispiel eines Benutzerstammsatzes fiir Herrn Maier von der Beispiel AG

6.2.2 Berechtigungsprofil

Der Benutzerstammsatz alleine enthélt noch keine Berechtigungen. Diese werden im Be-
rechtigungsprofil gruppiert. Dadurch kénnen mit Berechtigungsprofilen Rollen definiert
werden. Es enthélt alle Berechtigungen (Ausprigungen von Berechtigungsobjekten), die
zur Ausiibung einer Tétigkeit notwendig sind. So enthélt z.B. das Berechtigungsprofil in
Abb. 6.3 alle Berechtigungen, die fiir das anlegen, anzeigen und #ndern von PTS-Féllen
bendétigt werden, aber keine Berechtigungen fiir die Administration, die z.B. mit ADMIN
beginnen kénnten.

Attributname Attributwert Beschreibung
Berechtigungsprofil Kunde Standardprofil fiir Kunden
Berechtigungen PTS_CASE.EDIT Anzeigen, Andern, Anlegen von Supportfiillen

Abbildung 6.3: Beispiel eines Berechtigungsprofils fiir Kunden

Ein oder mehrere Berechtigungsprofil werden einem Benutzerstammsatz zugewiesen. Da-
durch erhélt der Benutzer die in diesen Berechtigungsprofilen enthaltenen Berechtigungen.

6.2.3 Berechtigung

Berechtigungen erlauben den Zugriff auf ein Objekt in Abhéngigkeit von dessen Attributen.
Welche Attribute zur Entscheidung herangezogen werden koénnen, wird im zugehdrigen
Berechtigungsobjekt definiert.

Als Wert der Attribute kénnen Einzelwerte, Listen von Werten A,B, Wertebereiche A-B
und Kombinationen A,B-D daraus angegeben werden. Auflerdem gibt es als Wildcard
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den Stern *. Er steht fiir alle zuldssigen Werte. Folgendes Beispiel (Abb. 6.4) zeigt eine
Berechtigung bzw. eine Ausprigung des obigen Berechtigungsobjekts PTS_CASE.

Attributname Attributwert
Berechtigung PTS_CASE.EDIT _INST5382
Berechtigungsfelder ACTVT Anzeigen, Andern, Anlegen
INSTNO 5382
CASENO *
STATUS *
PRIORITY *

Abbildung 6.4: Beispiel einer Berechtigung

Diese Berechtigung erlaubt das Anzeigen und Andern von allen Fillen, die der Installation
5382 zugeordnet sind, sowie das Anlegen von neuen Féllen zu dieser Installation.

6.2.4 Berechtigungsobjekt

Ein Berechtigungsobjekt besteht aus ein oder mehreren Berechtigungsfeldern (Attributen),
die in Kombination iiberpriift werden kénnen. Ein Berechtigungsobjekt ist per Definition
einem Objekt nach GFAC zugeordnet, weil es die Zugriffsschutzmdoglichkeiten eines Objekts
definiert. Durch die Instanzierung mittels einer Berechtigung und dessen Zuordnung zu
einem Benutzer durch ein Berechtigungsprofil wird die Verbindung zwischen Objekt und
Subjekt erreicht.

Es sind Priifungen der Art ,Darf der Benutzer den Supportfall 5689 mit der Prioritédt High
ansehen?“ moglich. Berechtigungsobjekte werden vom Programmierer definiert und doku-
mentiert. Die Definition geschieht durch Eintragen des Berechtigungsobjekts und dessen
Attribute samt ihrer Wertebereiche in eine Datenbank, die im Kapitel 7 konkretisiert wird.

In Abb. 6.5 ist das Berechtigungsobjekt PTS_CASE angegeben. Es ist definiert aus den
Feldern ACTVT, INSTNO, CASENQO, STATUS und PRIORITY.

Attributname Attributwert
Berechtigungsobjekt Name PTS_CASE
Berechtigungsfelder ~ACTVT Anlegen, Andern, Anzeigen

INSTNO Zahl

CASENO Zahl

STATUS open-*, closed-*

PRIORITY low, medium, high

Abbildung 6.5: Beispiel eines Berechtigungsobjekts
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6.2.5 Berechtigungsfeld

Ein Berechtigungsteld ist die kleinste Einheit, gegen die gepriift werden soll. Der Program-
mierer legt fest, welches Feld zur Uberpriifung einer Berechtigung herangezogen werden
soll, indem er ein Berechtigungsobjekt definiert, das das Feld enthilt.

Ein Beispiel fiir ein Berechtigungsfeld ist die Nummer eines Supportfalls. Dadurch lieBe
sich der Zugriff auf bestimmte Fille anhand ihrer Nummer einschréinken.

Im Unterschied zum R/3 wird hier keine eigene Klasse fiir Berechtigungsfelder verwen-
det. Der Wertebereich der Berechtigungsfelder ist wird im jeweiligen Berechtigungsobjekt
definiert, in dem das Berechtigungsfeld vorkommt.

6.2.6 Benutzergruppe

Benutzergruppen weichen die bisherige Strukturierung etwas auf. Sie kénnen die durch
Benutzerprofile erlangten Rechte eines Benutzers wieder einschrinken.

Gibt es z.B. einen Benutzer, der nur auf bestimmte Installationen Zugriff haben soll, wire
es ohne Benutzergruppen notwendig, fiir ihn ein neues Benutzerprofil mit neuen Berechti-
gungen zu erstellen. Das neue Benutzerprofil wiirde sich von den bestehenden nur durch
einen anderen Wert im Feld Installationsnummer unterscheiden.

Durch die Benutzergruppe ist es nun moglich, bestehende Benutzerprofile wieder zu ver-
wenden. Dazu wird der Geltungsbereich eines bestehenden Benutzerprofils unterschied-
lich eingeschréinkt. Eine besondere Rolle spielt hierbei die Installationsnummer. Durch sie
kénnen Installationen und Supportfille einem Kunden zugewiesen werden. Deshalb wird
eine Benutzergruppe im Moment als einziges Feld die Installationsnummer besitzen.

Um ein Benutzerprofil wiederzuverwenden und seinen Geltungsbereich einzuschrinken wird
als Wert fiir die Installationsnummer * eingetragen und der Bereich der erlaubten Installa-
tionen durch die Benutzergruppe eingeschréinkt. Die Beispielgruppe (Abb. 6.6) enthiilt den
Platzhalter cid fiir das Feld INSTNO. Dieser Platzhalter steht fiir alle Installationsnum-
mern denen der jeweilige Benutzer im CID als Ansprechpartner zugeordnet ist. Dies hat
den zusétzlichen Vorteil, dal die Zusténdigkeit nur an einer Stelle, hier dem CID, gepflegt
werden muf. Deshalb ist fiir die Administration der PTS-Benutzer durch den Kunden eine
Editiermdoglichkeit seiner CID-Daten notwendig.

Benutzergruppe Kunde Standardgruppe fiir Kunden
INSTNO cid Alle Installationen des Kunden

Abbildung 6.6: Beispiel einer Benutzergruppe fiir Kunden

Ansonsten koénnen fiir die Installationsnummer auch Einzelwerte (537), eine Liste von
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Einzelwerten (348,537,590), Wertebereiche (537-545) und Kombinationen aus diesen
(236,537,634-639) angegeben werden.

6.3 Schnittstelle zum PTS und CID

Das PTS und CID ist nicht objektorientiert entwickelt worden. Das neue System soll aber
nicht die Funktionalitit der beiden bestehenden Systeme erneut implementieren. Deshalb
wird eine Schnittstelle zwischen den beiden Modellen notwendig.

Im folgenden wird der Kommunikationsablauf zwischen den Objekten und dem PTS bzw.
CID erldutert.

6.3.1 PTS

Anlegen eines neuen Falls

Beim Anlegen eines neuen Falls priift CaseForm die Berechtigung des angemeldeten Be-
nutzers. Danach werden dem Benutzer Fragen zum neuen Fall gestellt. Dazu gehort unter
anderem die betroffene Installation, eine Problembeschreibung. Die betroffene Installation
wird aus einer Liste ausgewihlt. Diese Liste generiert CaseForm aus der CID und den dem
Benutzer zugewiesenen Benutzergruppen. Die Antworten werden von CaseForm entgegen-
genommen, verarbeitet und daraus ein neuer Fall generiert. Case schreibt seinen Zustand
darauthin in die Datei . status im Verzeichnis des neuen Falls, indem es auf Funktionen des
PTS zuriickgreift. Danach wird von CaseForm eine Bestéitigungsemail, die die Fallnummer
und die Beschreibung des Falls enthélt, an den Benutzer geschickt.

Der Benutzer erhilt zuletzt noch eine Bestétigung von CaseForm in seinem Browser.

Anzeigen von Fillen

Der Benutzer bestimmt die Kriterien der anzuzeigenden Supportfille. Dazu gehort Instal-
lation und Status. CaseForm erhilt diese Informationen und erstellt daraus eine Liste von
bestehenden Fillen, die den Kriterien entsprechen. Dabei wird fiir jeden Fall die Berechti-
gung des Benutzers iiberpriift. Der Zugriff auf die Supportfille geschieht {iber Funktionen
des PTS.
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Abbildung 6.7: Anlegen von PTS-Fillen
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Abbildung 6.8: Anzeigen von PTS-Féllen
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6.4 Integration in das ESC

Wie im Kapitel ,,bestehende Systeme® bereits dargestellt, ist das ESC wie das PTS und
die CID ausschliefllich in Per]l programmiert und modular entworfen. Eine Integration des
neuen Systems in das ESC ist deshalb ohne groBen Aufwand mdglich.
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Ein Zugriff auf Daten des ESC ist nicht notwendig, weil nur PTS-, CID- und MKIS-Daten
notwendig sind. Es ist aber erforderlich, das Navigationsmenii (esc-treenci.cgi) um

einen Link zum neuen System zu erweitern.

Die URL des Links ist im Hash %esc_action unter dem Key casemgr hinterlegt. Dieser

Hash ist in der zentralen Konfigurationsdatei esc-cfg.pl definiert.
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Abbildung 6.9: Zusammenspiel von MKIS, CID, PTS und ESC
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Kapitel 7

Implementierung

In diesem Kapitel wird auf einige Implementierungsaspekte des neuen Systems eingegan-
gen. Es geht darum, wie die im vorhergehenden Kapitel entworfenen Bausteine in die
Praxis umgesetzt worden sind. Jedoch werden nicht alle Klassen komplett behandelt, son-
dern nur interessante Ausschnitte, die im engeren Zusammenhang mit dem Thema dieser
Arbeit stehen. So werden die Datenhaltung und die Entscheidungskomponente des Berech-
tigungskonzepts im Mittelpunkt stehen. Zudem wird kurz der Zugriff auf die PTS-Daten
skizziert.

7.1 Zugriffskontrolle

LaPadula hat die Komponenten des ,,Generalized Framework for Access Control“ in die
Module Datenhaltung (ACI, ACC), Entscheidung (ADF, ACR) und Durchsetzung (AEF)
gruppiert (siehe Abb. 7.1). Im folgenden wird detaillierter auf diese Module eingegangen.

7.1.1 Datenhaltung

Zur Speicherung der Berechtigungen, Berechtigungsobjekte, -profile und -gruppen, d.h. der
Zugriffskontrollinformationen (Access Control Information, ACI) wird ein geeignetes Ver-
fahren bendétigt. Die einzelnen Objekte miissen dauerhaft gespeichert werden und schnell
abgefragt werden konnen. Anderungen an den Objekten kommen nur dann vor, wenn sich
an den Berechtigungen etwas édndert. Also z.B. wenn fiir eine neue Benutzergruppe ein ei-
genes Profil eingerichtet wird oder ein neuer Benutzer hinzukommt. Uberwiegen werden die
lesenden Zugriffe. Bei fast jedem Aufruf einer dynamischen Webseite des Systems werden
Berechtigungen iiberpriift, was einen Zugriff auf die peristenten Daten erfordert.

o6
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Abbildung 7.1: Zuordnung und Gruppierung der GFAC-Komponenten

Zur Diskussion bei der Speicherung stehen eine Datenbank, entweder relational oder ob-
jektorientiert, flache Dateien oder ein Verzeichnisdienst.

Flache Dateien bieten am wenigsten Komfort bei der Abfrage der Informationen, wiirden
daher einen erheblichen Mehraufwand bei der Implementierung bedeuten und scheiden
deswegen aus. Diese Methode férdert auch nicht die Modularisierung mittels einer Client-
/Server-Architektur.

Datenbanken sind das andere Extrem und bieten eine Fiille an Unterstiitzung. Dazu
gehoren DDL (Data Definition Language) und DML (Data Manipulation Language), sowie
Moglichkeiten der Indexierung zum schnelleren Auffinden von Informationen. Auflerdem
gewihrleisten Datenbanken atomare Transaktionen. Diese Eigenschaft ist notwendig, wenn
gleichzeitig zwei Prozesse schreibend auf die Daten zugreifen, was bei der hier behandelten
Anwendung nicht der Fall ist. Die Administration wird zu jeder Zeit nur von einer Person
gleichzeitig durchgefiihrt werden.
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LDAP steht fiir Lightweight Directory Access Protocol [YHK95] und wurde eingefiihrt, um
den Zugriff auf X.500-Verzeichnisse zu erleichtern, weil das X.500-Protokoll umfangreich
und komplex ist. LDAP definiert aber ausschlieBelich das Zugriffsprotokoll und nicht den
ganzen Verzeichnisdienst. Wenn von einem LDAP-Server gesprochen wird, handelt es sich
um einen Verzeichnisdienst, der iiber LDAP erreichbar ist.

Es gibt vier groBe Unterschiede zwischen X.500 und LDAP, die LDAP eine groie Verbrei-
tung bescherten:

e LDAP liuft auf dem wesentlichen einfacheren Internetprotokoll TCP/IP.

e LDAP vereinfacht das X.500-Modell durch Verwendung einer search-Operation an-
stelle einer list- und einer read-Operation.

e LDAP verwendet ein einfacheres Encoding-Schema, das die meisten Eintrége und
Distinguished Names als Strings speichert [YHK95].

e LDAP verfolgt Referenzen auf andere Server selbstdndig. Dadurch wird der Client
von solchen Tétigkeiten entlastet und wird kleiner. X.500 dagegen informiert den
Client nur iiber die Referenz.

LDAP ist ein Internetstandard, der auch von Produkten grofier Firmen wie Novell, Netsca-
pe, Microsoft und Sun unterstiitzt wird. Auch gibt es freie Open-Source LDAP-Server wie
z.B. OpenLDAP (http://www.openldap.org). Durch das standardisierte LDAP-Protokoll
ist es moglich, den LDAP-Server gegen einen anderen auszutauschen, ohne dafl die Anwen-

dung dadurch beeinflufit wird.
LDAP-fahiger
Client

Q L0,
/ \
Verzeichnis 1 Verzeichnis 2 Verzeichnis 3
(OpenLDAP) (NDS) (Netscape Directory)

Abbildung 7.2: Zugriff auf unterschiedliche Verzeichnisse mit LDAP

LDAP

Nun sollen die einzelnen Ansétze - Dateien, Datenbanken und Verzeichnisdienste - anhand
von fiinf Kriterien verglichen werden. Jedem Punkt wird eine Bewertung zwischen —— (sehr
schlecht) und ++ (sehr gut) gegeben. Als Kriterien wurden die Modularitit, Komplexitit
des Clients, Skalierbarkeit, Anschaffungskosten und Betriebskosten gewéhlt.

Die Modularitéit zeigt, ob es moglich ist, die Speicherung von der Anwendung zu trennen.
Bei Dateien ist das kaum mdglich, auBler es wird ein Netzwerkfilesystem wie z.B. NFS ver-
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wendet. Aber auch hierbei ist paralleler Zugriff nur bedingt moglich. Bei der Datenbank
ist die Trennung von Client und Server zwar moglich, aber nur mit einem speziellen platt-
formabhéngigen Datenbankclient oder einer Client-Bibliothek. Bei LDAP hingegen kann
der Server ausgetauscht werden, ohne dafl dies den Client in irgendeiner Form beeinflussen
wiirde.

Die Komplexitét des Clients sollte moglichst gering sein, um die Komplexitdt der An-
wendung nicht zusétzlich durch die Speicherungsmethoden zu erhéhen. Bei Dateien hélt
sich die Komplexitit in Grenzen, aber es miissen passende Methoden entwickelt werden,
die bei einer Anderung der Datenstruktur angepat werden miissen. Zudem ist effizientes
Durchsuchen von gréfieren Dateien nicht trivial. Bei einer Datenbank miissen die Anfragen
an die Datenbank in der DDL/DML formuliert werden. Fiir Perl gibt es LDAP-Module,
die es erlauben, sehr einfach persistente Objekte zu entwickeln. Persistente Attribute wer-
den als solche markiert und werden durch einen Aufruf der save()-Methode im Verzeichnis
gespeichert bzw. durch einen Aufruf der restore()-Methode wieder ausgelesen.

Bei der Skalierbarkeit schneiden die einfachen Dateien am schlechtesten ab, weil sie auf
einem Filesystem liegen, dafl nur durch schnellere bzw. griflere Platten und schnellere Pro-
zessoren skaliert werden kann. Bei einer Datenbank 148t sich aber schon durch geschickte
Cachingalgorithmen und Indexstrukturen eine bessere Skalierbarkeit erreichen. LDAP er-
laubt zusétzlich noch Referenzen, womit Teilbdume auf einen weiteren LDAP-Server aus-
gelagert werden kénnen und somit eine Lastverteilung erreicht wird.

Zu den Anschaffungskosten zdhlt neben den Lizenzkosten auch der Zeitaufwand zum Instal-
lieren und Einrichten. Hier schneiden die Dateien am besten ab, weil ein Filesystem iiberall
vorhanden ist. Datenbanken sind sehr teuer, wenn man nicht auf Freeware zuriickgreifen
will oder kann. Aulerdem ist ein relativ hoher Aufwand notwendig, bis sie einsatzbereit
sind. Es miissen Partitionen fiir Daten und Logs eingerichtet werden und Tablespaces an-
gelegt werden. Dieser Mehraufwand ist sicher gerechtfertigt, wenn man alle Eigenschaften
einer Datenbank ausnutzen wird. Bei LDAP ist mit der Installation der Software in der
Regel alles erledigt. Es miissen keine Datenstrukturen angelegt werden, wenn man mit den
vordefinierten Objektklassen auskommt.

Zu den Betriebskosten zihlen die laufenden Kosten, wie z.B. Datensicherung und Ande-
rung der Konfiguration. Bei Dateien ist die Anderung der Konfiguration sehr einfach, es
miissen nur neue Dateien angelegt oder bestehende geéindert werden. Bei einer Datenbank
ist das nur durch eine Anfrage in der DDL oder DML mdglich. Teilweise sind nachtrigliche
Anderungen nur sehr schwer moglich. LDAP kennt keine festen Datenstrukturen und ist
dadurch sehr flexibel.
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Dateien rel. SQL-Datenbank LDAP-Server

Modularitat —— + 4
Clientkomplexitdt — + + ++
Skalierbarkeit —— + 4
Anschaffungskosten ++ —— +
Betriebskosten + — =+

Man sieht, fiir die hier geforderten Eigenschaften schneidet der Verzeichnisdienst LDAP
am Besten ab. Die Wahl zur Speicherung der Konfiguration ist daher auf einen Ver-
zeichnisdienst und speziell auf einen LDAP-Server gefallen. Als Server wird OpenLD-
AP (http://www.openldap.org) verwendet. OpenLDAP ist ein freier LDAP-Server mit
verfiighbaren Sourcen.

Fiir die persistente Speicherung von Perl-Objekten werden zudem folgende Perl-Module
bendtigt.

NET: :LDAP LDAP-Client
Persistent::LDAP Klasse fiir persistente Objekte

Sie kénnen auf CPAN (Comprehensive Perl Archive Network, http://www.cpan.org) ge-
funden werden.

Ein persistentes Objekt wird durch eine Klasse, die von Persistent::LDAP abgeleitet ist,
erreicht. Diese Klasse enthélt Methoden zum Initialisieren, Lesen und Speichern der Attri-
bute, die den Zustand des Objekts ausmachen.

Hier ist als Beispiel die Klasse Person angegeben. Sie enthélt die persistenten Attribute
uid, userpassword, givenname, sn, cn, mail, telephonenumber sowie das speziel-
le Attribut objectclass, das im LDAP-Verzeichnis die Klasse festlegt, der das Objekt
angehoert. Der

package Person;

use Persistent::LDAP;

[...]

sub initialize {
my $this = shift;

$this->add_attribute(’uid’, ’ID’, ’String’);
$this->add_attribute(’userpassword’, ’Persistent’, ’String’);
$this->add_attribute(’objectclass’, ’Persistent’, ’String’);

[...]
}

Folgendes Perl-Skript verwendet die Klasse Person, um ein Objekt zu erzeugen und es bzw.
seinen Zustand im LDAP-Verzeichnis zu speichern. Danach wird der Zustand des Objekts
im Speicher zuriickgesetzt, aber gleich anhand der Informationen im Verzeichnis wieder
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hergestellt. Nachdem das Pafwort geindert und die Anderung im Verzeichnis gespeichert
wurde, wird das ganze Objekt im Verzeichnis geltscht.

use Person;

my $person;

$person =
new Person(’ldaphost’, 389, ’cn=Manager,dc=ixos,dc=de’, ’password’,
’de=ixos,dc=de’);
# INSERT

$person->clear();
$person->uid(’peter’);
$person->userpassword(’EaDxG3Ms1sDWc’);
$person->objectclass(’dcobject?’);
$person->insert();

# RESTORE

$person->clear();
$person->restore(’peter’);
$userpassword = $person->userpassword();

# UPDATE

$person->userpassword(’XudLPtY3BEKLQ’);
$person->update();

# DELETE

$person->delete(’peter’);

Nach der kurzen Einfiithrung in die technischen Aspekte der Datenhaltung, sollen nun das
Schema, der Daten beschrieben werden.

Datensicherheit

Die Datenhaltung muf} die Sicherheit und den Schutz der gespeicherten Daten gewéhrlei-
sten.

Zur Sicherheit gehort der Schutz vor Datenverlust durch ein Backupkonzept und vor un-
berechtigten Verdnderungen durch Authentifizierung und Autorisierung. Das Backup wird
regelméBig durchgefiihrt. Dazu ist es erforderlich, den schreibenden Zugriff zu unterbinden,
um einen konsistenten Datenbestand sichern zu kénnen. Der Schutz vor unberechtigten
Verdnderungen wird durch die LDAP-Zugriffskontrolle erreicht [Pro00]. Fiir den schrei-
benden Zugriff auf die Zugriffskontrollinformationen des Berechtigungskonzepts wurde ein
spezieller Benutzer im LDAP-Verzeichnis definiert. Nur dieser Benutzer besitzt das Recht
zum Schreiben in dem Verzeichnisbereich, der die Zugriffskontrollinformationen enthilt.

Der Datenschutz spielt bei den hier behandelten Daten fiir die Zugriffskontrolle keine Rolle.
Es sind keine personenbezogenen Daten wie z.B. Adressen oder Telefonnummern gespei-
chert.
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Datenumfang

Zum Datenumfang der Datenhaltung gehtren die Attribute der Berechtigungsobjekte, Be-
rechtigungen, Berechtigungsprofile, Berechtigungsgruppen und der Benutzer. Die Daten
des ACC (Access Control Context) werden zur Laufzeit bestimmt, da es sich hierbei um
Informationen wie Uhrzeit oder Systemlast handelt.

Berechtigungsobjekt
| Attribut | Mogliche Werte |
Name Bezeichner (z.B. Pts_Case)
Beschreibung | z.B. ,Erforderlich fiir Bearbeitung von Supportéllen®
Klasse Bezeichner einer Berechtigungsklasse (z.B. PTS)
Felder Liste der zu priifenden Felder inkl. der Wertemengen
Berechtigung
| Attribut | Mogliche Werte |
Name Bezeichner (z.B. Pts_Case.Show)
Beschreibung | z.B. ,,Ermdéglicht das Ansehen von Supportfillen®
B.objekt Bezeichner des Berechtigungsobjekts
Werte Liste der Werte zu den Feldern des B.objekts
Berechtigungsprofil
| Attribut | Mogliche Werte |
Name Bezeichner (z.B. Angestellter)

Beschreibung z.B. ,Kann alle Supportfille bearbeiten
Berechtigungen | Liste der enthaltenen Berechtigungen

Berechtigungsgruppe
| Attribut | Mogliche Werte |
Name Bezeichner (z.B. ixos)

Beschreibung | z.B. ,Kann auf alle Installationen zugreifen®
Instno Liste von Installationsnummern oder ,,cid*
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Benutzer

| Attribut | Mégliche Werte |
Name Bezeichner (z.B. adam)

B.profile | Liste der zugewiesenen Berechtigungsprofile
B.gruppe | Die zugewiesenen Berechtigungsgruppe

7.1.2 Entscheidungskomponente (Access Control Decision Faci-
lity, ADF)

Die Entscheidungskomponente hat die Funktion, aufgrund entsprechender Anfragen der
Durchsetzungskomponente zu entscheiden, ob ein Zugriff erlaubt oder verboten werden
soll. Die Entscheidung wird dann der Durchsetzungskomponente mitgeteilt, die die Ent-
scheidung umsetzen muf.

In dem hier entwickelten System entspricht die Entscheidungskomponente den Klassen
Buser, Bgroup, Bprofile, Brecht und Bobj. Eine Entscheidungsfindung wird durch einen
Aufruf der Methode Buser: : check_authority bewirkt. Als Argumente sind ein Bezeichner
eines Berechtigungsobjekts und ein Hash mit den erforderlichen Werten der zu priifenden
Berechtigung notwendig.

Soll zum Beispiel iiberpriift werden, ob der Benutzer Adam die Berechtigung hat, den den
Supportfall mit der Fallnummer 4678 anzusehen, wire ein Methodenaufruf folgender Art
geeignet:

# Benutzerobjekt erzeugen
$user = gBuser->new(’Adam’);

# Berechtigung priifen
$decision = $user->check_authority( ’PTS_CASE’,
( ’CASEND’ -> ’4678°,
’ACTVT’ -> ’DISP’
)
)3

Die Methode Buser: :check_authority (siehe Anhang A) liefert bei einer positiven Ent-
scheidung den Wahrheitswert TRUE, ansonsten FALSE zuriick. Im der Abbildung 7.3 ist der
Prozel der Entscheidungsfindung dargestellt.

7.1.3 Durchsetzungskomponente (Access Control Enforcement
Facility, AEF)

Die Durchsetzungskomponente erhélt indirekt durch den Benutzer eine Anfrage zur
Durchfiihrung einer Funktion. Bevor die Funktion ausgefiihrt wird, fordert die Durchset-
zungskomponente eine Entscheidung iiber die Gewadhrung oder die Ablehnung des Zugriffs.
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Ermittle alle Berechtigungen des Benutzers fiir das geforderte Berechtigungsobjekt

Laufe Uber alle ermittelten Berechtigungen des Benutzers

Laufe Uiber alle Attribute der Berechtigung

einziger Wert des geforderten Attributs = <DUMMY> oder
einziger Wert des Atrributs der Benutzerberechtigung = *

Ja Nein

Laufe Uber alle Attributwerte des Attributs der Benutzerberechtigung

fahre stimmt geforderter Attributwert und Attributwert

mit der Benutzerberechtigung uberein?

nachstem

Attribut fort Ja Nein
fahre mit nachstem Attribut fort verbiete Zugriff

Sind alle geforderten Attribute gefunden worden?

Ja Nein

erlaube Zugriff fahre mit néchster Berechtigung fort

verbiete Zugriff

Abbildung 7.3: Ablauf der Entscheidungsfindung

Basierend auf der Antwort der Entscheidungskomponente mufi die Durchsetzungskompo-
nente auf die Anfrage des Benutzers reagieren.

In dem hier entwickelten System erfolgt die Durchsetzung der Entscheidungen in den einzel-
nen Methoden der Benutzerschnittstelle zum PTS. Diese sind in der Klasse Bpts gekapselt.
Dazu gehoren die Methoden _htmlsearch, htmlnew und _htmlshow.

Hier soll als Beispiel die Methode _htmlsearch betrachtet werden. Sie besteht aus zwei ver-
schachtelten Schleifen. Die duflere 1duft iiber die Installationsnummern, die dem Benutzer
in der Benutzergruppe zugeordnet sind. Die innere Schleife 1duft iiber die Supportfille der
jeweiligen Installation. Fiir jeden Supportfall wird dabei die Entscheidungskomponente be-
auftragt, zu ermitteln, ob der Benutzer die Berechtigung hat, diesen Fall anzusehen. Fallt
die Entscheidung positiv aus, wird der Fall angezeigt, ansonsten wird mit dem néchsten
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Fall fortgefahren.
package Bpts;
[...]

sub _htmlsearch {
print "<HEAD><TITLE>Case List</TITLE></HEAD>\n";

foreach $instno (@instnos) {
# Ermittle Fallnummern offener Fédlle zur aktuellen Installation
my $casenos = &PtsCaselist->new()->listopenno($instno);
my $first=1;
my $caseno;

foreach $caseno (@$casenos) {

# Erzeuge Objekt zu Supportfall
my $case = $pcl->getcase($caseno);

# Anfrage an Entscheidungskomponente:
# Darf der aktuelle Benutzer diesen Supportfall ansehen?

my $sy_subrc = Buser::ruser()->check_authority(’pts_case’, {

ACTVT’ => °’DISP’, # Ansehen
’CUSTOMER’ => $case->get_Customer, # Installationsnummer
’CASENQO’ => $case->get_Caselo, # Fallnummer
’STATUS’ => $case->get_Status, # Status
’PRIORITY’ => $case->get_Priority, # Prioritit
B

# Falls ja, zeige den Fall an

if ($sy_subrc != 0) {
[...]
}
}
}
}

Die Reaktion auf die Entscheidung der Entscheidungskomponente ist damit dem Program-
mierer iiberlassen. Er ist fiir die passende Durchsetzung der Entscheidung verantwortlich.
Genauso ist der Programmierer verantwortlich, geeignete Berechtigungsobjekte zu definie-
ren und Berechtigungen an geeigneten Stellen mittels der Entscheidungskomponente zu
iiberpriifen.

7.2 Beispiel

Soll eine neue Funktion unter Nutzung des Berechtigungskonzepts in das System aufge-
nommen werden, sind einige Schritte notwendig. Hier soll exemplarisch die einfache neue
Funktion ,,Anfrage an Support schicken“ umgesetzt werden. Es soll einen Button auf der
Startseite des Systems geben, durch den man auf eine Seite mit einem Webformular gelangt,
das eine Email an den Support generiert.
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Dazu muf man sich zuerst iiberlegen, von welchen Parametern diese Funktion abhingig
sein soll. Als denkbarer Faktor kann man die Tageszeit oder ein Anfragenkontingent, das
die Anzahl der Anfragen pro Zeiteinheit in einem gewissen Rahmen hélt, hinzunehmen.

Es soll also folgende Berechtigungsfelder geben:

e Tageszeit - wann darf eine Anfrage an den Support geschickt werden

e Quota - wieviele Anfragen diirfen monatlich an den Support geschickt werden

Im néchsten Schritt werden Berechtigungsobjekte definiert. Dies sind Gruppen von Be-
rechtigungsfeldern, die zusammen gepriift werden und alle erfiillt sein miissen. Hier wird
es nur ein Berechtigungsobjekt geben, das das Generieren einer Anfrage schiitzen und die
oben genannten Berechtigungsfelder enthalten wird. Das neue Berechtigungsobjekt wird
ANFRAGE heiflen und muf} in das Verzeichnis (siehe Kap. 7.1.1) mit folgendem Befehl
eingefiigt werden.

ldapadd -D "cn=manager, dc=ixos, dc=de" -W
dn: dc=ANFRAGE,dc=bobj,dc=ts,dc=ixos,dc=de
desc: Anfrage an Support

dc: ANFRAGE

objectclass: dcobject

field: Tageszeit

field: Quota

~d

Dadurch ist das Berechtigungsobjekt definiert und dem System bekannt gemacht. Als
nichstes kénnen Berechtigungen erstellt werden. Dazu muf iiberlegt werden, wer, wann
und wieviele Anfragen stellen darf. Hier soll angenommen werden, dafl vorerst alle Benut-
zer in der Zeit von 8-16 Uhr Anfragen stellen diirfen und zwar 10 mal pro Monat. Dazu
wird eine Berechtigung im Verzeichnis erstellt.

ldapadd -D "cn=manager, dc=ixos, dc=de" -W

dn: dc=ANFRAGE_Kunde,dc=brecht,dc=ts,dc=ixos,dc=de
desc: 10 Anfragen pro Monat, 8-16 Uhr

dc: ANFRAGE

objectclass: dcobject

bobj: ANFRAGE

bobjvalue: Tageszeit;8-16

bobjvalue: Quota;10

~d

Die Semantik der Werte wird durch den Programmierer der neuen Funktion festgelegt.
Hier soll Tageszeit Stunden von 0 bis 23 enthalten, die die Stunden eines Tages bestimmen
an denen Anfragen gestellt werden diirfen. Quota enthélt die Anzahl von Anfragen, die pro
Monat gestellt werden kénnen.
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Als néchstes wird die neue Berechtigung ANFRAGE_Kunde in das Berechtigungsprofil Kunden
aufgenommen und ist somit allen Kunden zugeteilt, denen das Berechtigungsprofil zuge-
ordnet ist.

Diese Operationen kénnen auch iiber eine Web-Schnittstelle durchgefiihrt werden, um die
Administration komfortabler zu gestalten.

Der Ausschnitt aus dem Code zum Aufbau der Startseite des Systems wird dann etwa
folgendermafen aussehen.

# Benutzerobjekt erzeugen (mit seinen Berechtigungen)
my $ruser = gBuser::ruser();

# Ermitteln der aktuellen Stunde des Tages

my $hour = (localtime(time))[2];

# Uberpriife die Berechtigung
# check_authority liefert 1, wenn die Berechtigung vorhanden ist,
# ansonsten 0.
my $sy_subrc = $ruser->check_authority(
# ANFRAGE-Berechtigungsobjekt
? ANFRAGE’ ,
{
# Tageszeit-Feld
’Tageszeit’ => $hour,
# Quota-Feld
’Quota’ => $ruser->get_Anfrage_Quota();
b
if ($sy_subre) {
# Erzeuge Button fiir Anfrage

Der Ausschnitt aus dem Code zum Erzeugen einer Anfrage sieht dann etwa folgendermafien
aus. Hier wird mit check_authority gepriift, ob der Benutzer berechtigt ist, eine Anfrage
zu stellen. Dazu wird als erster Parameter das zu priifende Berechtigungsobjekt durch
seinen Namen angegeben, hier ANFRAGE. Als zweiter Parameter folgt ein Hash mit den
erforderlichen Berechtigungsfeldern und ihren Werten, hier Tageszeit = $hour, Quota
= $ruser->get_Anfrage Quota(). Die Methode check_authority des Benutzerobjekts
liefert darauthin eine 1 zuriick, wenn es eine Berechtigung des Benutzers gefunden hat, die
die geforderten Werte enthiilt, ansonsten eine 0. Danach wird entweder das Formular zur
Eingabe der Anfrage aufgebaut oder die Eingabe an den Support weitergeleitet.
sub erzAnfrage {

# Benutzerobjekt erzeugen (mit seinen Berechtigungen)

my $ruser = gBuser::ruser();

# Ermitteln der aktuellen Stunde des Tages

my $hour = (localtime(time))[2];

# undefiniert = erzeuge Webformular, 1 = schicke Anfrage ab
my $step = $ARG{step};

# Uberpriife die Berechtigung
# check_authority liefert 1, wenn die Berechtigung vorhanden ist,
# ansonsten 0.
my $sy_subrc = $ruser->check_authority(
# ANFRAGE-Berechtigungsobjekt



KAPITEL 7. IMPLEMENTIERUNG 68

? ANFRAGE’ ,
{
# Tageszeit-Feld
’Tageszeit’ => $hour,
# Quota-Feld
’Quota’ => $ruser->get_Anfrage_Quota();
b
if ($sy_subre) {
if (! $step) {
# erzeuge Webformular
. <INPUT TYPE=HIDDEN NAME=step VALUE=1> ...
} elsif ($step == 1) {
# schicke Anfrage ab
} else {
# Fehler
}
} else {
# keine Berechtigung, Fehlermeldung
}
}

7.3 Zugriff auf PTS-Daten

Da die PTS-Skripten nicht objektorientiert implementiert sind, galt es eine Schnittstelle zu
finden, die einen Ubergang zum neuen objektorientierten System erméoglicht. Dazu wurden
die Klassen PtsCase und PtsCaseList eingefiihrt. Die Klasse PtsCase kapselt einen PTS-
Fall. Dazu zéhlen neben den Attributen auch die Methoden, die das Verhalten eines Falls
ausmachen. Die Klasse PtsCaseList dient dazu, mit einer gréere Menge von Fillen einfach
umgehen zu konnen.

7.3.1 PtsCase

PtsCase erlaubt es iiber die Fallnummer einen Fall aus der P T'S-Datenhaltung einzulesen
und Anderungen am Fall wieder in die Datenhaltung zu schreiben. Dazu gibt es die Metho-
den _create() und set_values(). create() besitzt als Parameter nur die Fallnummer.
Als erstes wird die Funktion readcase() aus sup-general.pl aufgerufen. Diese findet
durch die eindeutige Fallnummer das Fall-Verzeichnis und fiillt hauptséichlich die Daten-
strukturen %cidx und %cont mit den aktuellen Fall-Daten und auch den Anderungen in
der Vergangenheit.
sub _create() {

my $self = shift;

my $caseno = shift;

my $prod = ’?;

&::readcase($prod, $caseno);

$self->{’ _Product’} = $prod;
}

Im Anschlufl an den Aufruf von readcase () werden die Attribute des PtsCase-Objekts mit
den Daten gefiillt, die sich bisher nur in den Hashs %: : cidx und %: : cont befinden und beim
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Einlesen eines weiteren PTS-Falls iiberschrieben wiirden. Das Ubertragen der aktuellen
Falldaten in die Objekt-Attribute geschieht mittels der Funktionen ::currcont() bzw.
::currcidx() aus sup-general.pl.
foreach $k (@{$::casefields{$prod}r}) {
next if (grep($_ eq $k, Q@::fields_actilog));
$self->{"_".$k} = &::currcont($k, ’’);

$self->{"_timestamps"}->{$k} = &::currcidx($k);
}

Das Andern eines PTS-Falls ist etwas aufwendiger, weil bestimmte Konsistenzbedingungen
erfiillt sein miissen. Auf diese Bedingungen soll hier aber nicht niher eingegangen werden.

Nach der Konsistenzpriifung wird durch die Funktion &::lock() der Fall exklusiv vor
Verdnderungen geschiitzt und die Status-Datei zum Schreiben getffnet. Danach wird jedes
Attribut des PTS-Falls, das sich gegeniiber dem gespeicherten Zustand veréndert hat durch
die Funktion &::writecasefield() in die Status-Datei geschrieben. Nachdem der Fall
entsperrt worden ist, wird noch der Index aktualisiert.

sub setvalues {
my $self = shift;
my $stfile = $self->get_casedir();
$stfile .= "/.status";

[...]

# save values
&::lock("case.".$self->get_CaseNo());
open(main::ST, ">>$stfile");

foreach $k (keys %::ARG) {
my $£=’’; my $e=’";
my $v = $::ARG{$k};

# filter unchanged fields
next if ($v eq $::cont{$k});

# filter fields that have been changed in the meantime

$::cidx{$£} =" /([":14):8/;

my $olde = $1;

next if ($e ne $olde && $e ne ’’ && not grep($_ eq $f, @::fields_actilog));

next if (not grep($_ eq $f, @{$::casefields{$self->get_Product()}}));

my $method = “"set_".$f;
$self->$method($v,&::currcidx($£));

&::writecasefield($f, $k);
}
close ST;
&::unlock("case.".$self->get_CaseNo());

$::number = $self->get_CaseNo();
$::prod = $self->get_Product();

&::writeindex;

}
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7.3.2 PtsCaseList

PtsCaseList dient der vereinfachten Handhabung der Menge der PTS-Fille.

Beim Erzeugen eines PtsCaseList-Objekts durch die Methode new wird durch die Funk-
tion &::readsupindex() der Index der offenen PTS-Félle eingelesen. Dieser Index wird
durchlaufen und jeder Eintrag, dessen Installationsnummer durch die Benutzergruppe des
Benutzers abgedeckt ist, wird in das Attribut idx des PtsCaseList-Objekts iibernommen.
Der Hash idxno liefert den Array-Index zu einer namentlich bekannten Spalte im Index,
der beim Erzeugen eines PtsCaseList-Objekts eingelesen wird.

sub new {

my $that = shift;

my $class = ref($that) || $that;

my $case;

$self = {
$idx => [],

}

bless $self, $class;

&::readsupindex();

foreach $c (@::supidx) {
push(@{$self->{’idx’}}, $c) if (Buser::ruser()->check_inst($c->[$::idxno{’Customer’}]));

}

undef Q@supidx;

return $self;

}

Die Methode listinstno liefert eine Liste mit den Installationsnummern, zu denen PTS-
Fille existieren und die in der Benutzergruppe, die dem Benutzer zugewiesen ist, direkt
oder indirekt durch den String ,,cid“ angeben sind.

sub listinstno {

my $self = shift;

my @il = ();

foreach $c (@{$self->{’idx’}}) {
my $ino = $c->[$::idxno{’Customer’}];
push(@il, $ino) if (! grep(/$ino/, @il));

}

return \@il;

}

Die Methode 1istopenno liefert eine Liste mit Fallnummern von offenen Fillen, die einer
Installation zugeordnet sind, die in der Liste von listinstno vorkommt.

sub listopenno {
my $self = shift;
my $instno = shift || O;
my @l = ();
foreach $c (@{$self->{’idx’}}) {
my $cno $c->[$::idxno{’caseno’}];
my $ino $c->[$::idxno{’Customer’}];
next if ($c->[$::idxno{’Status’}] =~ /~closed/);
push(@cl, $cno) if ((! $instno) || $instno == $ino);
}

return \Q@cl;
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Die Methode getcase erzeugt ein PtsCase-Objekt und initialisiert dessen Attribute mit den
bereits eingelesenen Indexwerten. Dadurch wird das Einlesen des PTS-Falls vom Filesystem
gespart.
sub getcase {
my $self = shift;
my $caseno = shift;
my $val;
foreach $val (@{$self->{’idx’}}) {
if ($val->[$::idxno{’caseno’}] == $caseno) {
my $c = new PtsCase($caseno, $val);
return $c;
}

}
}

7.4 Optimierungen

Nach der Implementierung der Entscheidungskomponenten und der Installation des
OpenLDAP-Servers, standen erste Tests an. Als ein Schwachpunkt stellte sich die schlechte
Performance des Persistent: :LDAP Perl-Moduls heraus. Das erzeugen eines Objekts mit
persistenten Attributen hat mehrere zehntel Sekunden bendtigt. Bei 10 Berechtigungen
mit den zugehorigen Berechtigungsobjekten ergibt sich schnelle eine Gesamtzeit von 10 bis
20 Sekunden, was einem Benutzer als Antwortzeit nicht zumutbar ist.

Daher wurde nach einer Alternative zu dem Persistent: :LDAP Perl-Modul gesucht. Es
fand sich das Modul Tie::LDAP, das einen Perl-Hash an ein LDAP-Verzeichnis binden
kann.

Ein Hash wird durch Angabe von LDAP-Host, Benutzer, Paiwort und Base an ein LDAP-
Verzeichnis gebunden.

tie JLDAP, ’Tie::LDAP’, { base => ’0=IMASY, c=JP’ };

Um auf einen Eintrag aus dem LDAP-Verzeichnis zugreifen zu kénnen, mufl der Distin-
guished Name (DN) angegeben werden.

$info = $LDAP{g{cn=tai, o=IMASY, c=JP}};

Ein Attribut eines LDAP-Eintrags kann mehrere Werte enthalten. Deswegen werden diese
von Tie: :LDAP als Listen verwaltet.

$info->{username}->[0];
@{$info->{mailaddr}};

$user
$mail

Anderungen von Attributwerten erfolgen durch einfache Wertzuweisungen. Wobei es sich
hierbei wieder um Listen handelt.
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$LDAP{q{cn=tai, 0=IMASY, c¢=JP}} = {
username => [’newname’],
mailaddr => [’tai@imasy.or.jp’, ’tyamada@tk.elec.waseda.ac.jp’],

};

Mit dem Tie::LDAP Modul ist eine deutliche Geschwindigkeitszunahme erreicht worden.
Dies liegt unter anderem wahrscheinlich an der in C implementierten Netzwerkschicht, im
Gegensatz zu Persistent: :LDAP, bei der alles in Perl programmiert ist.
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Abschlieflende Betrachtungen

Das Hauptziel dieser Arbeit war die Integration von PTS und CID in das ESC, um den
Zugriff von Kunden und Partnern zu ermoglichen. Dabei waren besonders die Sicherheits-
aspekte zu beriicksichtigen. Denn bei PTS und CID handelt es sich um Systeme, die kun-
denbezogene Daten enthalten. Deshalb galt es die unterschiedlichen Benutzersichten mit
dem Schutz der Daten in Einklang zu bringen.

Nach der Vorstellung der bestehenden Systeme PTS, CID und ESC sowie MKIS, wurden
die fiir den Kunden zuginglichen Online-Supportsysteme von SAP, RedHat und Oracle
betrachtet und bewertet. Vor allem wurde die Flexibilitit der Systeme untersucht. Dazu
gehorte, in wie weit die Benutzer weitere Benutzer anlegen, 16schen und deren Rechte
modifizieren kénnen. Hier bietet das SAPNet die meisten Mdoglichkeiten. Die Flexibilitét
dieses Online-Supportsystems entstand durch die Verwendung des Berechtigungskonzepts,
wie es im SAP R/3 vorkommt. Es besteht aus parametrisierten Berechtigungen, die in
Profilen zu Rollen vereint werden. Solche Profile kénnen auch andere Profile enthalten.
Daher kennt das Berechtigungskonzept auch die Vererbung von Berechtigungen.

Die Administration eines solchen Berechtigungskonzepts mufl unanfillig gegen Bedienungs-
fehler und flexibel zugleich sein. Um beides zu erreichen, wurden geldufige Sicherheitsmo-
delle wie das ,,Generalized Framework for Access Control“ (GFAC) und der amerikanische
Kriterienkatalog TCSEC (,,Orange Book“) herangezogen. TCSEC enthilt die Oberbegriffe
Sicherheitspolitik, Uberwachung und Durchsetzen der Sicherheitspolitik, um die Funktio-
nalitéit von Sicherheitsmechanismen zu beurteilen.

Aus den Erkenntnissen der Untersuchung der Online-Supportsysteme von SAP, RedHat
und Oracle sowie den Kriterien aus TCSEC wurde unter Einbeziehung des GFAC ein
Berechtigungskonzept fiir das neue System entwickelt.

Die im GFAC definierten Zugriffskontroll- und Autorisierungsinformationen wurden in ei-
ner eigenen Komponente, dem LDAP-Server, zusammengefafit. Zugriffe auf den LDAP-
Server erfolgen ausschliefilich iiber die Persistent::LDAP-Klasse, von der die Klassen des
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Berechtigungskonzepts abgeleitet sind.

Zugriffe auf das P'T'S iiber das ESC sind nur iiber definierte Objekte moglich. Die Durchset-
zung der Zugriffskontrolle geschieht in diesen Objekten an geeigneten Stellen. Dabei wird
die Entscheidung durch die Entscheidungskomponenten des Berechtigungskonzepts getrof-
fen. Parameter der Entscheidungsfunktion sind die Anforderung, die in abstrahierter Form
die gewiinschte Funktionalitit beschreibt und der Benutzername. Die Entscheidungskom-
ponente fordert die benétigten Attribute vom LDAP-Server an und trifft die Entscheidung.

Die Kodierung erfolgte in der Programmiersprache der bestehenden Systeme, Perl. Die
Entscheidungskomponente und die Erweiterungen des PTS um die neuen Benutzerschnitt-
stellen mit den Zugriffskontrollen wurden objektorientiert entworfen und implementiert.

Die Benutzerschnittstellen fiir die CID wurden im Rahmen dieser Diplomarbeit noch nicht
implementiert, kénnen aber nach dem gleichen Prinzip wie die beim PTS jederzeit nach-
geholt werden.

Wegen der zum PTS hinzugekommen Benutzerschnittstellen und des neuen Berechtigungs-
konzepts ist es nun auch moglich, Kunden und Partnern den Zugriff auf ihre PTS-Félle zu
erlauben. Auch andere zusétzliche Rollen sind zukiinftig schnell definier- und konfigurier-
bar.

Momentan existiert allerdings aufgrund des zusétzlichen Berechtigungskonzepts ein admi-
nistrativer Zustatzaufwand bei der Einrichtung eines neuen Accounts. Einem neuen Ac-
count muf zusitzlich zu den bisher notwendigen Eigenschaften im PTS eine Rolle (Pro-
fil) im neuen Berechtigungskonzept zugeordnet werden, damit ein Zugriff iiber das ESC
moglich ist. Dieser Vorgang ist aber automatisierbar.

Eine weiterer Nachteil ist momentan noch die Verwendung des LDAP-Servers als Daten-
haltung der persistenten Objekte. Durch den bei jedem Zugriff auf das PTS notwendigen
Zugriffskontrollen miissen auch die Zugriffskontrollinformationen jedesmal neu im LDAP-
Server abgefragt werden. Der Zeitverlust dabei bewegt sich im Rahmen von wenigen Se-
kunden, ist aber auf dauer nicht akzeptierbar. Deswegen wurde ein Versuch unternommen,
den Zugriff auf das LDAP-Verzeichnis anstatt durch die Persistent-Klasse mit dem Tie-
Mechanismus zu realisieren. Dabei wurden deutliche Verbesserungen in der Antwortzeit
erreicht.

Insgesamt sind die Ziele voll erreicht worden und eine Schnittstelle zum PTS mit hoher
Sicherheitsfunktionalitit entstanden. In der Fortfiihrung dieses Projekts werden gezielt die
bestehenden nur im Intranet verfiigbaren Schnittstellen zur CID um die Sicherheitsfunk-
tionalitdt erweitern, im Internet den Kunden und Partner zur Verfiigung gestellt und die
Geschwindigkeit der Datenhaltung verbessert.



Anhang A

Quelltext

Auf den folgenden Seiten findet sich der Quellcode ausgewihlter Methoden des Berechti-
gungskonzepts.
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package Buser;
C...1

sub check_authority {
my $self = shift;
my $bobjneme = shift;
my $value = shift;
my $user = $self;

# erstelle geforderte Berechtigung
my $b = Brecht->new($bobjname, $value);

# falls Benutzer eine andere Rolle eingenommen hat
# und keine Zugriffsverwaltungsberechtigung fiberpriift
# wird, verwende die eingenommene Rolle.

if ($user->forceuserob] &&
$bobjname ne ’user_aut’ &&
$bobjname ne ’user_pro’ &&
$bobjname ne ’user_set’ &&
$bobjname ne ’user_grp’) {
fuser = $self->forceuserobj;

¥

# leite die Berechtigungsiiberpriifung weiter
return ($b->check_authority($user));

package Brecht;
C...1

sub check_authority {
my $self = shift;
my $u = shift; # zu iiberpriifender Benutzer
my $match = O; # Ergebnis der Uberpriifung

# Berechtigungen des Benutzers vom Typ der zu iiberpriifenden Berechtigung
my @ubrechts = $u->getbrecht ($self->bobj);

# erforderliche Werte der geforderten Berechtigung
my $selfval = $self->brechtvalue;

# Uberpriife jede Berechtigung des Benutzers

for($ubrid=0; $ubrid<=$#ubrechts && '$match; $ubrid++) {
my $ubrecht = $ubrechts($ubridl; # aktuelle Berechtigung des Benutzers
my $uval = $ubrecht->brechtvalue; # Werte der aktuellen Berechtigung des Benutzers
§match=1; # Initialisierung das Ergebnisses

# Uberpriife jeden Wert der aktuellen Berechtigung
foreach $i (keys Y{$selfvall}) {
my $curselfval = $selfval->{$i}; # aktueller Wert der aktuellen Berechtigung

# Extrahiere giiltige Feldaktionen (DISP,EDIT,...) aus dem aktuellen Wert

¥

$uval->{$i} =~ /7([";1+);7(.%)8/; #
my $curuval = $1;
my $curuperm = $2;

# Falls das Feld den Namen CUSTOMER hat und es sich um eine Berechtigung
# vom Typ PTS_CASE handelt, wird der aktuelle Wert auf die dem
# Benutzer zugewiesenen Installationen gesetzt.

if ($i eq 'CUSTOMER’ && $ubrecht->bobject->name eq ’pts_case’) {
$curuval = join(’,’,@{$u->iid()});

# Falls der aktuelle Wert der geforderten Berechtigung ein

# einzelner Wert der Form $[A4-Z]$ hat, handelt es sich um

# eine Uberpriifung der Berechtigung fiir ein einzelnes Feld.

# Kommt dieser Wert ohne den beiden § in der Liste der Feldberechtigung
# des Benutzers vor, erlaube den Zugriff, ansonsten nicht.

if (not $curselfval =" /,/) {
if ($curselfval =" /"\$([4-21+)\$3/) {
my $spbrfound = $1;
if (grep(/$spbrfound/, split(/,/,$curuperm))) {

$match = 0;
last;

} else {
$match = 1;
last;

¥
¥
¥

# Soll ein Wert nicht iiberpriift werden, ist dieser Wert der geforderten
# Berechtigung “<DUMMY>".

# Ist der aktuelle Wert der aktuellen Benutzerberechtigung '"*', muf

# ebenfalls kein Wertevergleich durchgefiihrt werden.

next if ($curselfval eq ’<DUMMY>' ||
grep (/- \sx\¥\sx$/, split(/,/,$curuval)));

# vergleiche die Werte der geforderten Berechtigung mit denen der
# aktuellen Benutzerberechtigung.

if ($curuval =~ /,/) {
my @val = split(’,’, $curuval);
ny $3;
for($3=0; $j<=8#tval; $j++) {
$vall$j] =" s/ \sx(\S¥)\s*$/$1/;
last if (§curselfval eq $vall$jl);

}
$match = 0 if ($j > $#val);
} else {
$match=0 if ($curselfval ne $curuval);

¥

# breche die Berechtigungspriifung ab, sobald ein Wert nicht matched
last if (!$match);
}
}

return $match;
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